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1 Einleitung

Mit dem Fortschritt der Fahrzeugvernetzung und der zunehmenden Integration eleki-
ronischer Komfortsysteme haben sich auch die Anforderungen an die Fahrzeugsicher-
heit wesentlich verandert. Besonders schlussellose Zugangssysteme wie zum Beispiel
Keyless-Go gehdren mittlerweile zur serienmafigen Ausstattung vieler Fahrzeuge und
ermdglichen den Zugang sowie die Inbetriebnahme des Fahrzeuges ohne aktive Be-
dienung des Schlussels. Die Authentifizierung erfolgt hierbei durch einen drahtlosen
Kommunikationsvorgang zwischen Fahrzeug und einem Transponder im Fahrzeug-

schlissel.

Parallel zu dieser Entwicklung haben sich auch die Methoden des Fahrzeugdiebstahls
gewandelt. Klassische mechanische Angriffe wurden zunehmend durch elektronische
Manipulationen ersetzt. Eine zentrale Rolle spielen hierbei Relay-Angriffe, bei denen
die Funkverbindung zwischen Fahrzeug und Schllssel durch elektronische Mittel ver-
langert wird. Auf diese Weise lasst sich ein unautorisierter Zugang ermaoglichen, ob-
wohl sich der Originalschlissel auflerhalb der Reichweite des Fahrzeuges befindet.
Solche Angriffe erfordern keine physische Beschadigung des Fahrzeuges und hinter-

lassen haufig keine sichtbaren Spuren.

Die vorliegende Arbeit verfolgt das Ziel, die Funktionsweise schlusselloser Zugangs-
systeme systematisch zu analysieren, sicherheitstechnische Schwachstellen zu iden-
tifizieren und die praktische Anfalligkeit gegentber Relay-Angriffen unter realitatsna-
hen Bedingungen zu untersuchen. Ergéanzend dazu wird ein Uberblick tiber die histo-
rische Entwicklung des Fahrzeugdiebstahls sowie Uber bestehende und zukunftige
praventive Mallnahmen gegeben, um die sicherheitstechnische Relevanz der Thema-

tik im gesamtgesellschaftlichen und technischen Kontext zu verdeutlichen.

Im Rahmen einer experimentellen Versuchsreihe wurden zehn Serienfahrzeuge un-
terschiedlicher Hersteller und Baujahre mit einem auf handelsublichen Komponenten
basierenden Relay-Gerat getestet. Der Fokus der Untersuchung liegt dabei auf der
praktischen Durchfuhrbarkeit des Angriffs, der Identifikation von Einflussfaktoren so-
wie der Einordnung der Ergebnisse in den aktuellen Stand von Forschung und Ent-

wicklung.



2 Ubergang von mechanischen zu elektronischen Sicherheits-
systemen

In den letzten Jahrzehnten hat sich die Methode des KFZ-Diebstahls in Abhangigkeit
von technologischen Entwicklungen und Sicherheitsmallnahmen erheblich verandert.
In den 1970er und 1980er Jahren dominierten mechanische Diebstahlmethoden. Tater
manipulierten Turschldsser, brachen Fenster auf oder nutzten Slim Jims, dinne Me-

tallwerkzeuge wie in Abbildung 1 dargestellt, um Turverriegelungen zu entriegeln.

Abbildung 1: Slim Jim [2]

Die Fahrzeuge jener Zeit verfugten oft Uber einfache SchlieRsysteme ohne zusatzliche
Sicherungen, was den Diebstahl unkompliziert machte. Neben den genannten Metall-
werkzeugen reichten zu dieser Zeit auch Kleiderhaken oder Sageblatter, um das Fahr-
zeug in Sekunden zu entriegeln, ohne Beschadigungen zu hinterlassen. Spater wur-
den auch Montagekissen zur Hilfe genommen. Hierbei wurde, wie in Abbildung 2 zu
sehen, mit Hilfe des Montagekissens der Spalt zwischen Tur und Rahmen vergrof3ert,
um leichter mit Metallwerkzeugen oder Kleiderhaken die Tur zu entriegeln.



Abbildung 2: Einsatz von Montagekissen [3]

Mit der Einfihrung von Lenkradschldssern und Alarmanlagen in den 1990er Jahren
wurde der Diebstahl mechanisch gesicherter Fahrzeuge erschwert. Diese Systeme er-
héhten die notwendige Zeit und das Risiko fur Tater erheblich, ohne jedoch eine voll-
standige Sicherheit zu gewahrleisten. Kriminelle entwickelten Methoden, um Lenkrad-
schlésser zu brechen oder Alarmanlagen zu deaktivieren. [4]

Die Digitalisierung der Fahrzeugtechnik brachte neue Herausforderungen mit sich. In
den 1990er und frihen 2000er Jahren begannen Fahrzeughersteller elektronische

Wegfahrsperren zu integrieren. Diese Systeme kombinierten Transponder im



Schlussel (siehe Abbildung 3) mit Steuergeraten im Fahrzeug, die eine Synchronisa-

tion erforderten, um den Motor zu starten.

Abbildung 3: Bestandteile Fahrzeugschlussel [5]

Wahrend dies zunachst als Durchbruch in der Diebstahlsicherung galt, fanden Krimi-
nelle Wege, diese Technologien durch Manipulation der OBD-Schnittstelle oder das

Klonen von Schlisseln zu umgehen.

Frihere mechanische Sicherheitssysteme in Kraftfahrzeugen umfassten vor allem
Lenkradschlésser und Turschlésser. Diese boten zunachst einen gewissen Schutz vor

unerlaubtem Eindringen, da somit eine physische Barriere geschaffen wurde, waren
4



jedoch leicht zu Uberwinden. Turschlésser konnten mit einfachen Werkzeugen wie
Dietrichen, Slim Jims oder Schraubenzieher manipuliert bzw. Gberdreht werden, wah-

rend Lenkradschlésser durch rohe Gewalt umgangen werden konnten.

Der Ubergang zu elektronischen Sicherheitssystemen begann in den 1980er und
1990er Jahren. Die Weiterentwicklung der Fahrzeugtechnik flhrte in diesen Jahren zu
einer Verschiebung von mechanischen hin zu elektronischen Angriffen. Moderne Fahr-
zeuge sind heute mit komplexen Bordnetzwerken ausgestattet, die zahlreiche Steuer-
gerate und Sensoren umfassen (siehe Abbildung 4). Diese Systeme, darunter der
CAN-Bus (Controller Area Network), welcher ein Kommunikationssystem darstellt, das
sowohl den Datenaustausch zwischen verschiedenen Steuergeraten im Fahrzeug er-
moglicht als auch eine prazise Steuerung von Funktionen wie dem Zugangssystem,

der Motorsteuerung und der Wegfahrsperre.

Abbildung 4: Beispiel Boardnetzwerk [6]

Die zunehmende Vernetzung der Fahrzeuge hat jedoch auch neue Angriffspunkte ge-
schaffen. Kriminelle nutzen spezielle Hardware, um Steuergerate zu manipulieren oder
Kommunikationsprotokolle abzufangen. Beispiele hierfir sind das Auslesen von
Schlusseldaten Gber Funk oder der Einsatz von Key-Emulator, um neue Schllssel zu

programmieren bzw. zu emulieren. Fur das Emulieren eines Fahrzeugschlussels

5



bendtigt man zum einen das Gerat, den Key Emulator wie in Abbildung 5 dargestellt,
einen Hersteller-spezifischen PIN-Code zum Programmieren des Schlissels und ei-
nige Funksignale aus der Kommunikation zwischen Fahrzeugschlussel und Fahrzeug.
Diese bendtigten Funksignale kdnnen in kurzer Zeit und sehr unauffallig abgefangen
werden, da hierbei die Entfernung zwischen Fahrzeugschlissel und Emulator bis zu

20 m betragen kann. Die erforderlichen Signale sind:

e RF-Key-ID-Signal (wird gesendet sobald sich Fahrzeugschlissel in Nahe des
Fahrzeuges befindet)
¢ Comfort-Signal (wird vom Fahrzeug gesendet)

o Keyless-Go-Signal (durch Betatigen des Knopfes oder Turgriffsensor)

Hat man diese Funksignale mit dem Key-Emulator eingefangen und einen dazugeho-
rigen PIN-Code fur die Programmierung des Schlussels kann man im Anschluss daran
beliebig oft das Fahrzeug ver- und entriegeln oder starten. Hierbei ist der originale

Fahrzeugschlissel nicht mehr notwendig. [7]

e T

Abbildung 5: Key Programmer [8]



Besonders die OBD-Schnittstelle, welche sich meist im linken unteren Bereich des Ar-
maturenbrettes befindet und urspringlich fur Diagnosezwecke entwickelt wurde, hat
sich als Schwachstelle erwiesen, da sie einen direkten Zugriff auf zentrale Steuerge-

rate ermoglicht.

Der Ubergang von mechanischen zu elektronischen Sicherheitssystemen markiert ei-
nen Meilenstein in der Fahrzeugentwicklung. Wahrend mechanische Systeme auf phy-
sikalischen Barrieren basierten, setzen elektronische Systeme auf digitale Authentifi-
zierungsprozesse. Ein Beispiel hierflr ist die EinfUhrung von Keyless-Go-Systemen,
bei denen der Schllssel nur noch als Sender fungiert und durch das Fahrzeug auto-
matisch erkannt wird. Diese Systeme bieten Komfort, sind jedoch anfallig fur spezifi-
sche Angriffe wie Relay-Angriffe, bei denen das Funksignal des SchlUssels verlangert
wird, um das Fahrzeug zu 6ffnen und zu starten. Die Automobilindustrie hat auf diese
Bedrohungen mit verbesserten Verschlusselungstechniken und der Integration von
Bewegungs- oder Zeitbeschrankungen reagiert. Dennoch bleibt die kontinuierliche
Weiterentwicklung von Sicherheitssystemen erforderlich, um der Dynamik krimineller
Innovationen entgegenzuwirken. Ein weiterer Schwachpunkt liegt in der Integration
mechanischer Schlésser mit elektronischen Systemen. Bei vielen Fahrzeugen erlaubt
ein mechanischer Schlussel den Zugang zur Fahrerkabine, wahrend die elektronische
Wegfahrsperre den Motorstart verhindert. Diese hybride Konstruktion eroffnet poten-
zielle Angriffspunkte, da ein erfolgreicher physischer Zugang oft den Zugriff auf elekt-

ronische Systeme ermdglicht.



3 Statistiken und Fakten zu KFZ-Diebstahlen

3.1 Nationale Zahlen der letzten Jahre

Die Anzahl der KFZ-Diebstahle hat in den letzten zwei Jahrzehnten weltweit eine be-
sondere Entwicklung durchlaufen. Wahrend in einigen Landern ein Riuckgang ver-
zeichnet wurde, stiegen die Zahlen in anderen Regionen aufgrund technologischer

Schwachstellen und organisierter Kriminalitat an.

Wahrend der politischen Sonderlage in den Jahren 2020 bis 2022 und dessen beding-
ten Einschrankungen war ein Ruckgang der Autodiebstahle in Deutschland zu ver-
zeichnen und somit ein Ruckgang des daraus entstandenen wirtschaftlichen Schadens
(siehe Abbildung 6). Mit dem Ende dieser Situation ist jedoch eine signifikante Zu-
nahme der Diebstahle festzustellen, wie sie auch in den Berichten der Kfz-Versiche-
rungen reflektiert werden. Im Jahr 2023 wurden insgesamt 14.585 kaskoversicherte
Pkw entwendet, was im Vergleich zum Vorjahr einen Anstieg von nahezu 20 % bedeu-
tet. Durch Autodiebstahle entstand im Jahr 2023 ein wirtschaftlicher Schaden von
mehr als 310 Millionen Euro (siehe Abbildung 6). Ein markanter Trend, der die Bevor-
zugung hoherpreisiger SUV und Oberklassemodelle durch Diebe widerspiegelt, zeigt
sich auch in der durchschnittlichen Schadenhdhe. Versicherungen mussten fur einen
Diebstahl im Durchschnitt 21.400 Euro leisten, was im Vergleich zum Vorjahr einen

Anstieg von etwa sechs Prozent darstellt. [9]
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Abbildung 6: Statistik GDV wirtschaftlicher Schaden [9]

Gesellschaftlich betrachtet, tragen KFZ-Diebstahle zur Unsicherheit in der Bevolke-
rung bei und beeinflussen das Vertrauen in moderne Sicherheitstechnologien. Die stei-
gende Zahl digitaler Diebstahle hat zudem Diskussionen Uber die Sicherheit vernetzter
Fahrzeuge und die Verantwortung der Automobilhersteller angestoRen. Betrachtet
man zusatzlich die Jahre vor 2000, erkennt man das Ausmald der EinfUhrung einer
elektronischen Wegfahrsperre bei neu zugelassenen PKW, was die Sicherheit erhohte
und somit zu einem Rlckgang der KFZ-Diebstahle fihrte. Wahrend im Jahr 2000 noch
rund 40.000 Fahrzeuge als gestohlen gemeldet wurden, lag die Zahl im Jahr 2020 bei
etwa 10.000 Fallen (siehe Abbildung 7). Dieses Thema wird in Kapitel 4.1 der Arbeit

naher erlautert.



Anzahl der Diebstiahle von Pkw in Deutschland von 1992 bis 2021
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Abbildung 7: Statistik GDV Anzahl der Diebstahle von PKW in Deutschland [10]

3.2 Haufig betroffene Fahrzeugtypen und Regionen

Die Praferenz der Diebe richtet sich oft nach Fahrzeugtyp und Region. In Europa sind
deutsche Marken wie Audi, BMW, Mercedes-Benz und Volkswagen besonders be-
gehrt (siehe Tabelle 1). In Tabelle 1 ist deutlich zu erkennen, dass die Fahrzeugmar-
ken Audi, BMW, Mercedes-Benz und Volkswagen deutlich hohere Diebstahlzahlen
aufweisen als alle anderen Marken. Wahrend die Anzahl der Diebstéahle von der Fahr-
zeugmarke Ford bei 840 lagen, weisen Fahrzeugmarken wie BMW, Audi, Mercedes-
Benz und Toyota Diebstahlfalle tber 1000 auf. Hier ist zusatzlich ein grofder Sprung
zwischen Toyota mit 1475 und VW mit 1810 gemeldeten Diebstahlen. Dies liegt nicht
nur an ihrem hohen Wiederverkaufswert, sondern auch an der internationalen Nach-
frage nach Ersatzteilen. SUV und Elektrofahrzeuge sind zunehmend Ziel von Dieb-
stahlen, da sie durch den hohen Marktwert und der technischen Ausstattung beson-

ders attraktiv flr Diebstahle sind.
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Tabelle 1: Statistik GDV Haufigkeit KFZ-Diebstahl bestimmter Fahrzeugherstellern [9]

Haufigkeit Pkw-Diebstahle

Platz Marke! Anzahl Veranderung gg. Vorjahr
i Volkswagen-VW 1.810 -7,4%
2 Toyota (inkl. Lexus) 1.475 115,0%
3 Audi AG 1.377 -21%
4 Mercedes-Benz 1.287 13,3%
5 BMW (inkl. Mini) 171 8,3%
6 Hyundai 887 41,9%
7 Ford/Europa 840 34,8%
8 Kia Motor 724 155,8%

Regionale Unterschiede zeigen, dass urbane Zentren und Grenzregionen besonders

betroffen sind (siehe Tabelle 2). In Deutschland liegen in Berlin, Hamburg und Bran-

denburg die Schwerpunkte von KFZ-Diebstéahlen. Ahnliche Muster lassen sich in an-

deren Landern beobachten, wobei Metropolregionen aufgrund der héheren Fahrzeug-

dichte und der Anonymitat des stadtischen Umfelds bevorzugt werden.

Tabelle 2: Statistik GDV Haufigkeit KFZ-Diebstahl bestimmter deutschen Regionen [9]

Schaden
Diebstahlquote Pkw-Diebstahle pro Diebstahl
Veranderung Veranderung

Bundesland pro 10.0002 Anzahl gg. Vorjahr* in EUR gg. Vorjahr*
Berlin 42 4.266 45,9% 22484 €
Hamburg 13 853 -3,1% 23.706 € +
Brandenburg 1 1.325 20,7% 23.160 € +
Sachsen 4 652 24,2% 19.017€
Sachsen-Anhalt 4 375 -38% 21.465€ +
Bremen 4 110 1,9% 20.439€ +
Nordrhein- 3 2.915 12,2% 19.815 € +
Waeeatfalen
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4 Moderne Sicherheitssysteme in Fahrzeugen

4.1 Elektronische Wegfahrsperren

Die Einfuhrung der elektronischen Wegfahrsperre in Kraftfahrzeugen ist eng mit der
sicherheitstechnischen Weiterentwicklung auf Anregung der Versicherungswirtschaft
verbunden. Insbesondere das Allianz Zentrum fur Technik (AZT), das ingenieurtech-
nische Pruflabor der Allianz Versicherungsgruppe, trieb in den spaten 1980er und fru-
hen 1990er Jahren die Entwicklung praxisnaher Mal3hahmen zur Reduktion von Fahr-
zeugdiebstahlen mal3geblich voran. Anlass hierfur war der deutliche Anstieg der poli-
zeilich erfassten Kfz-Diebstahle in Deutschland, insbesondere in urbanen Raumen so-
wie im Kontext der deutschen Wiedervereinigung, was einen verstarkten Bedarf an

diebstahlhemmenden Systemen zur Folge hatte. [25, 26]

Im Zuge dieser Entwicklung wurde die elektronische Wegfahrsperre als technologie-
gestutzte Diebstahlverhinderungsmalinahme konzipiert. Sie |0ste die bis dahin vor-
herrschenden mechanischen Sicherungselemente wie Lenkradsperren und Zind-
schlossverriegelung schrittweise ab, da diese mit entsprechendem Werkzeug leicht zu
uberwinden waren. Die ersten serienmaligen Systeme wurden in Deutschland ab
etwa 1991 verbaut, zunachst vornehmlich in Oberklassefahrzeugen. Bereits Mitte der
1990er Jahre fand eine sukzessive Integration in volumenstarkere Segmente der Fahr-
zeugklassen statt. Am 1.Januar 1998 trat schlieBlich eine gesetzliche Verpflichtung
zum Einbau elektronischer Wegfahrsperren fur alle neu zugelassenen Personenkraft-
wagen in Kraft, wodurch eine einheitliche Sicherheitsbasis im Markt geschaffen wurde.
[11]

StraBenverkehrs-Zulassungs-Ordnung (StVZO)

§ 38a Sicherungseinrichtungen gegen unbefugte Benutzung von Kraftfahrzeu-
gen [12]

(1) Personenkraftwagen sowie Lastkraftwagen, Zugmaschinen und Sattelzug-
maschinen mit einem zulassigen Gesamtgewicht von nicht mehr als 3,5t — aus-
genommen land- oder forstwirtschaftliche Zugmaschinen und Dreirad-Kraftfahr-
zeuge — mussen mit einer Sicherungseinrichtung gegen unbefugte Benutzung,

Personenkraftwagen zusatzlich mit einer Wegfahrsperre ausgerustet sein. Die
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Sicherungseinrichtung gegen unbefugte Benutzung und die Wegfahrsperre
muissen den im Anhang zu dieser Vorschrift genannten Bestimmungen

entsprechen.

(2) Kraftrader und Dreirad-Kraftfahrzeuge mit einem Hubraum von mehr als 50 ccm
oder einer durch die Bauart bestimmten Hochstgeschwindigkeit von mehr als
45 km/h, ausgenommen Kleinkraftrader und Fahrrader mit Hilfsmotor (§ 3 Ab-
satz 2 Satz 1 Nummer 1 Buchstabe d der Fahrzeug-Zulassungsverordnung),
muissen mit einer Sicherungseinrichtung gegen unbefugte Benutzung aus-
gerustet sein, die den im Anhang zu dieser Vorschrift genannten Bestimmungen

entspricht.

(3) Sicherungseinrichtungen gegen unbefugte Benutzung und Wegfahrsperren an
Kraftfahrzeugen, flr die sie nicht vorgeschrieben sind, mussen den vor-

stehenden Vorschriften entsprechen.

Das Grundprinzip basiert auf der Verknupfung von Schllssel und Steuergerat. Ein im
SchlUssel integrierter Transponder, meist ein RFID-Chip, sendet bei der Zindung ein
codiertes Signal an das Steuergerat. Nur wenn der Code Ubereinstimmt, wird der Mo-
torstart freigegeben. Die Wegfahrsperre wird nach Abschaltung der Zundung automa-
tisch aktiviert. RFID entspricht einer Identifizierung Uber elektronische Wellen. Dies
fand bereits im Zweiten Weltkrieg Anwendung, um zwischen Feind und Freund zu un-
terscheiden oder heutzutage in Kleidungs- oder Alkoholgeschaften zur Sicherung der
Ware. RFID basiert auf der Nutzung von elektromagnetischen Feldern, die zwischen
einem Lesegerat und einem RFID-Tag oder Transponder ausgetauscht werden (siehe
Abbildung 8).
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Abbildung 8: Funktionsweise RFID [13]

In einem RFID-Tag befinden sich ein Mikrochip, welcher gespeicherte Informationen,
beispielsweise eine eindeutige ldentifikationsnummer, enthalt und eine Antenne, die
Daten vom Chip an das Lesegerat ubertragt. Wenn ein RFID-Tag in die Nahe eines
Lesegerates gelangt, wird es durch das elektromagnetische Feld mit Energie versorgt,
sodass der Chip die gespeicherten Daten an das Lesegerat senden kann. Ein Vorteil
hierbei ist die berihrungslose und schnelle Datenubertragung, welche jedoch unter
Umstanden abgefangen und manipuliert werden kann.

Die erste Generation von Wegfahrsperren arbeitete in den meisten Fallen nach dem
Prinzip der Dreikreis-Unterbrechung (Zundung, Treibstoffzufuhr und Anlasser), was je-
doch nur einen maRigen Schutz bietet und fiir Diebe leicht durch Uberbriicken zu ber-
winden war. Bei der zweiten Generation hingegen, welche ab ca. 1994 eingesetzt wur-
den, arbeiten diese Wegfahrsperren nicht mehr mit der Dreikreisunterbrechung, son-
dern erteilen dem Motorsteuergerat Uber eine elektronische Kommunikation eine Frei-
gabe, ohne die der Motor nicht startet. Diese Kommunikation erfolgt meist Uber das
Fahrzeug-Bussystem und ist verschlisselt. Die benutzten RFID-Chips in den Schlus-
seln sind in den meisten Fallen einfache Read-Only-Transponder, wie sie auch zur

Kennzeichnung von Tieren verwendet werden und nur eine feste bzw. zugeordnete
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Seriennummer zyklisch im Klartext senden. Die Wegfahrsperre selbst kann hierbei ein
eigenstandiges Steuergerat oder auch in ein anderes integriert sein, etwa im Kombi-
instrument oder dem Boardcomputer. Bei aktuellen Wegfahrsperren der dritten Gene-
ration findet eine Kommunikation zwischen RFID-Transponder und Wegfahrsperre zur
Authentifizierung des berechtigten Fahrers anhand seines Schllssels kryptographisch
statt. In einigen Systemen werden zusatzlich weitere Steuergerate wie Motorsteuerge-
rat (ECM) einbezogen, um die Authentifizierung abzusichern z.B. das Nissan Anti-
Theft System (NATS). Moderne Systeme verwenden also verschlisselte Kommunika-
tionsprotokolle, um die Sicherheit zu erhéhen. Zusatzlich ist der Code beim Rolling-
Code-Verfahren haufig dynamisch und andert sich bei jeder Nutzung. Hierbei gehen,
wie in Abbildung 9 simuliert dargestellt, Sender und Empfanger systematisch eine de-
finierte Tabelle von Codes durch. Der Code zur Authentifizierung wechselt nach jedem
Befehl bzw. nach jeder Datenlbertragung und fuhrt zu einer Ungultigkeit des letzten
Codes. Trotz dieser Mallinahmen bleibt die elektronische Wegfahrsperre anfallig fur
Angriffe wie das Code Grabbing, bei dem der Code wahrend der Ubertragung abge-
fangen wird. [1, 14]

Number Generator: |Psuedorandom Number Generator v

Reset

—_—

In Range:
E Car is Unlocked of® i
g S g S S S S - o
ﬁ Generated Passcode List

940485411127160600 ‘ 633126704144055600

\/ 20947732090436864

Next Value: 633126704144055600 460365095537182300

: 238916537609431070

/s 852541526632934800

Abbildung 9: Schematische Funktionsweise Rolling Code [14]
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4.2 Fahrzeugschliissel

Kontaktlose Fahrzeugschlussel stellen eine zentrale Komponente moderner Fahr-
zeugsicherheitssysteme dar und sind integraler Bestandteil der serienmalligen Aus-
stattung zahlreicher aktueller Fahrzeugmodelle. Sie erméglichen einen komfortablen,
schlussellosen Zugang zum Fahrzeug sowie die Inbetriebnahme dessen und tragen
dabei maldgeblich zur Zugangssicherung gegenuber unbefugten Dritten bei. Die tech-
nologische Grundlage dieser Systeme bildet der Einsatz drahtloser Kommunikations-
technologien, insbesondere Radio Frequency Identification (RFID) und Bluetooth Low
Energy (BLE). RFID-basierte Systeme operieren in der Regel Uber die Nahfeldkom-
munikation (NFC) und erlauben eine Kommunikation zwischen Schlussel und Fahr-
zeug nur innerhalb eines sehr begrenzten Entfernungsbereichs von wenigen Zentime-
tern. BLE-basierte Losungen hingegen ermdglichen eine deutlich gréoliere Reichweite
von mehreren Metern, wodurch Funktionen wie Passive Entry und Passive Start reali-
siert werden konnen. In beiden Fallen ist der Fahrzeugschlussel mit einem Mikrochip
ausgestattet, auf dem ein eindeutiger Authentifizierungscode gespeichert ist. Dieser
Code wird bei Annaherung an das Fahrzeug Uber ein drahtloses Signal vom Steuer-
gerat empfangen und mit dem im Fahrzeug hinterlegten Referenzwert abgeglichen.
Erst bei Ubereinstimmung erfolgt die Freigabe des Zugangssystems bzw. der Start-

funktion.

Mit dem Aufkommen digitaler Mobilitatsldsungen werden vermehrt auch Smartphones
in die Rolle eines digitalen Schlussels eingebunden. Diese Funktionalitat wird durch
spezifische Anwendungen (Apps) realisiert, in denen digitale Schlussel in Form kryp-
tographisch gesicherter Zertifikate gespeichert sind. Dabei werden hochsensible Infor-
mationen wie die Fahrzeugidentifikationsnummer (FIN), Zugangscodes, benutzerspe-
zifische Sicherheitsprotokolle, teilweise auch Kilometerstande sowie Zeitstempel ge-
speichert. Diese Informationen werden sowohl im Fahrzeug als auch im physischen
Schlissel oder dem mobilen Endgerat vorgehalten. Um unbefugten Zugriff zu verhin-
dern, erfolgt die Speicherung grundsatzlich unter Anwendung kryptografischer Verfah-
ren, insbesondere durch symmetrische oder asymmetrische Verschlisselungstechno-
logien.
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Die im Fahrzeug gespeicherten Zugangsdaten befinden sich in der Regel in verschie-
denen elektronischen Steuergeraten (ECU), welche Uber das CAN-Bus miteinander
vernetzt sind. Diese netzwerkbasierte Architektur erlaubt eine flexible Steuerung fahr-
zeuginterner Funktionen, stellt jedoch auch eine potenzielle Angriffstelle fur sicher-
heitsrelevante Manipulationen dar. Angreifer kdnnten versuchen durch physische Zu-
griffe, z.B. Uber die OBD-Schnittstelle oder drahtlose Kommunikationskanale, bei-
spielsweise durch Funkverlangerung, Zugriff auf sicherheitskritische Daten zu erlan-

gen oder diese zu manipulieren.

Als Reaktion auf diese Angriffspotenziale werden in modernen Fahrzeugsystemen zu-
nehmend spezielle Sicherheitskomponenten implementiert. Hierzu zahlen unter ande-
rem isolierte Sicherheitschips (Secure Elements) sowie Hardware Security Module
(HSM). Letztere zeichnen sich durch eine hardwarebasierte Implementierung krypto-
grafischer Funktionen aus und dienen der sicheren Speicherung und Verarbeitung ver-
traulicher Informationen. Durch diese Mal3hahmen wird der Widerstand des Systems
gegenuber unautorisierten Zugriffen signifikant erhoht. In der Gesamtheit verdeutlicht
sich somit, dass kontaktlose Fahrzeugschlissel nicht nur ein Komfortmerkmal darstel-
len, sondern zugleich ein hochkomplexes sicherheitstechnisches Element im Span-

nungsfeld zwischen Benutzerfreundlichkeit und Angriffssicherheit bilden. [1]

4.3 Keyless-Go-System

Keyless-Go beschreibt ein System, bei dem ein Fahrzeug ohne aktive Benutzung des
Autoschlissels (also "keyless", zu Deutsch "schlussellos") zu entriegeln und durch das
bloRe Betatigen des Startknopfes zu starten ist. Ermoglicht wird dies durch einen Key-
less-Go-Schlissel mit Chip, welchen der Fahrzeugfuhrer mit sich fuhrt. Sobald sich
eine Hand dem Turgriff eines mit Keyless-Go ausgestatteten Fahrzeugs bis auf wenige
Zentimeter nahert, wird das System mit Hilfe eines kapazitiven oder optischen Nahe-
rungssensor im Turgriff (siehe Abbildung 10) aus dem Sleep-Mode geweckt und Uber
mehrere im Fahrzeug verteilte Antennen ein codiertes Anfragesignal mit einer LF-Fre-
quenz von 125 bzw. 130 kHz ausgesendet.
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Abbildung 10: Aufbau Keyless Turgriff [15]

Das System geht daraufhin in einen Empfangsmodus im UHF-Bereich und wartet auf
Bestatigung. Ist der Schlissel mit dem RFID-Transponder in Reichweite, empfangt
dieser auf 125 kHz das Signal, decodiert es und sendet dieses mit einer neuen Codie-
rung im UHF-Frequenzband wieder aus. Hierbei wird das Signal wiederum von einem
Steuergerat im Fahrzeug decodiert. Da das Keyless-Go-Steuergerat beide Codierta-
bellen kennt, kann es die eigene ursprungliche Aussendung mit dem gerade empfan-
genen Signal vergleichen. Gibt es innerhalb einer definierten Zeit keine korrekte Ant-
wort, passiert nichts und das System schaltet wieder auf Standby. Ein Ziehen am Tur-
griff hat hierbei keine Wirkung, da der Zustand des Turschlosses vom Keyless-Go-
System nicht verandert wurde. Stimmen jedoch beide Codes uberein, bewirkt dies eine
Authentisierung. Das System gibt somit das Tlrschloss frei und ein Ziehen am Turgriff
offnet die Tur. Alternativ kann das Fahrzeug auch mit dem Fahrzeugschlissel per
Fernsignal geotffnet werden. Zudem gibt es einen mechanischen Notschlissel, mit
dem sich die Fahrertur 6ffnen lasst. Ein Fahrzeugschlissel eines Keyless-Fahrzeuges
besteht daher aus mechanischem Schlussel, Fernbedienung und einem RFID-Trans-
ponder. Bei aktuellen Fahrzeugen ist der elektronische Schlissel sowohl Fernbedie-

nung als auch Transponder.

Der Motorstartvorgang entspricht im Wesentlichen dem des Turentriegelungs-vor-
gangs, nur dass hierbei der Motorstart-/Startknopf betatigt wird. Entscheidend fur die
Funktion ist, dass der Transponder durch das Keyless-Go-Steuergerat als im Fahr-
zeug befindlich erkannt wird. In der Entwicklungsphase ist die Innen-Auf3en-Abgren-
zung eine der groRten Herausforderungen. So sollte der Fahrzeugfihrer den Schlissel
uberall innerhalb des Fahrzeuges ablegen kdonnen, wobei der Schlussel stets innen

erkannt werden muss. Gleiches gilt fur die Aufllenabgrenzung, wobei dafur
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sichergestellt werden muss, dass der Schllssel aulderhalb des Fahrzeuges Uberall als
aulRen erkannt wird. Sofern es der Fahrzeugbesitzer wiinscht, verriegelt sich das Fahr-
zeug automatisch, sobald sich der Transponder im Fahrzeugschlussel aul3erhalb einer
bestimmten Reichweite befindet. Entsprechend den im Fahrzeug vorgegebenen Be-
dingungen fur GroRRe, Position, Stromverbrauch von Antennen und Elektronik sowie
zulassige Sendeenergie sind die erzielten Reichweiten gering. Dieser Effekt ist aus
Sicherheitsgrinden ausdrucklich gewlnscht. Dieses Bedienszenario des automati-
schen Verriegelns ist die bei Keyless-Go-Systemen umstrittenste Funktion, weshalb
diese technische Besonderheit abschaltbar ist bzw. von vielen Herstellern nicht ange-
boten wird. Aus diesem Grund ist bei vielen Herstellern, z.B. Mercedes-Benz, zum
Verriegeln des Fahrzeuges ein kleiner Knopf oder Sensor zu betatigen, welcher sich
aullen am Turgriff befindet. Hierbei bestatigt ein Blinkerleuchten wie bei der Ublichen

Verriegelung den Verriegelungsvorgang.

Keyless-Go soll in der Lage sein, Sonderfalle zu erkennen und entsprechend darauf
reagieren, beispielsweise wenn sich der Transponder im Kofferraum befindet, wahrend
der Fahrt verloren geht oder mehrere Transponder im Fahrzeug vorhanden sind. Es
ist wichtig, dass das Fahrzeug nicht gestartet werden kann, wenn sich der Keyless-
Go-Schlussel auBerhalb des Fahrzeuges befindet. Hierbei wurde eine maximale Uber-
lappung zwischen detektiertem Innen- und Aul3enbereich von 10 cm (gemessen an
der Seitenscheibe/Frontscheibe) definiert. Bei mehr als 10 cm befindet sich der
Schlussel definitiv entweder innen oder auf3en, wobei weniger als 10 cm eine Grau-
zone darstellt und die Positionserkennung des Transponders aus wirtschaftlichen
Grinden falsch sein darf. So ist sichergestellt, dass in Alltagssituationen der Fahrer,
vorausgesetzt er tragt den Transponder bei sich, beispielsweise sein Fahrzeug betan-
ken und das im Innenraum sitzende Kind nicht den Motor des Fahrzeuges starten
kann. Die Reichweite, der beim Keyless-Go verwendeten LF-Antennen ist begrenzt,
somit kann es vorkommen, dass ein im Innenraum des Fahrzeuges befindlicher Trans-
ponder als "nicht im Fahrzeug vorhanden" detektiert wird. Ebenso kann er z.B. bei
einem Cabriolet als im Fahrzeug befindlich detektiert werden, obwohl er sich auf dem
Fahrzeugdach befindet. Dieses Phanomen des toten Winkels erklart sich indirekt aus

den vorhergehenden Erklarungen. [1, 15]
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Moderne Systeme setzen auf Ultra-Wideband-Technologie zur prazisen Abstands-
messung. Die UWB-Technologie basiert auf dem IEEE-Standard 802.15.4z [17] und
bestimmt mittels Impulsfunk die relative Position von Peer-Geraten mit sehr hoher Ge-
nauigkeit. Sobald ein Gerat, welches mit einem UWB-Radio ausgestattet ist, zum Bei-
spiel ein Smart Key, in die Reichweite eines anderen UWB-Gerates gelangt, beginnen
die Gerate mit der Entfernungsmessung. Die Bestimmung der Entfernung erfolgt mit-
hilfe von Time-of-Flight-Messungen zwischen Geraten. Die Time-of-Flight wird berech-
net, indem die Zeitdauer ermittelt wird, die ein Signal fur Hin- und Ruckweg zwischen
zwei Geraten bendtigt. Dabei sendet ein initierendes Gerat ein Signal an ein antwor-
tendes Gerat, welches nach einer definierten Verarbeitungszeit eine Antwort Gbermit-
telt. Die gemessene Gesamtdauer dieses Signalumlaufs wird als Roundtrip-Zeit be-
zeichnet. Um die Time-of-Flight nun zu erhalten (siehe Formel in Abbildung 11) sub-
trahiert man die Verarbeitungszeit von der Roundtrip-Zeit und teilt sie durch zwei. Mul-
tipliziert man die Time-of-Flight nun mit der Lichtgeschwindigkeit in der Luft erhalt man
die Entfernung zwischen den beiden Geraten. Je nach Art der Anwendung (Asset-
Tracking oder Geratelokalisierung) berechnet entweder das mobile oder das feste
UWB-Gerat den genauen Standort des Gerates. Ultra-Wide-Band verwendet eine Ka-
nalbandbreite von 500 MHz mit kurzen Impulsen von jeweils ca. 2 ns im 0,3 - 3 GHz
Band. Die Bewegungen der mobilen Vorrichtung werden in Echtzeit sehr genau ver-
folgt und eine Positions- und Bewegungserkennung ist somit im Zentimeterbereich
mdglich. [16] Durch die Verwendung bzw. Einbindung von UWB in neuen KFZ-Schlus-

selsystemen ist keine Reichweitenverlangerung mehr maglich.

Jo

Mobile or tag
Distance

Poll Response 2 hension

Mobile or fixed

TIoop -Treply

Time of flight = -

Abbildung 11: Funktionsweise Time-of-Flight [16]
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Im Nachfolgenden wird eine Beispielrechnung mit fiktiven Werten durchgefuhrt, um die
grundlegende Berechnung darzustellen, die im Hintergrund zwischen Fahrzeug und

Schlissel stattfindet.

fiktives Rechenbeispiel zur Anwendung der Formeln:

Tloop - Treply

Formel 1: ToF = 5

Formel 2: Distanz = ToF -c¢
Dabei gilt:

o Ti0p - Gesamtzeit fir Hin- und Rickweg des Signals
e Trepiy - Zeit, die der Schlussel zur Verarbeitung des Signals benétigt

e c: Lichtgeschwindigkeit in Luft = 299.792.458 m/s
Beispielhafte Werte:

* Tiop =320ns=320x 10°s
® Trepy =120ns=120x107s
Berechnung:

1. Time of Flight (ToF)

_ Tioop = Trepry 320 X 107°s—120x107°s _200x 107%s

— -9
ToF = > > > = 100x1077s

ToF = 100 ns

2. Berechnung der Entfernung

Distanz = ToF x ¢ =100 x 10° s x 299.792.458 m/s = 0,0000001 s x 299.792.458 m/s

Distanz = 29,98 m
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Ergebnis:

Die berechnete Entfernung zwischen dem Fahrzeug und dem Schlussel betragt etwa
29,98 m.

Die Abbildung 12 zeigt den linearen Zusammenhang zwischen der Time-of-Flight
(ToF) und der resultierenden Entfernung bei der Signalibertragung zwischen Fahr-
zeug und Funkschlussel. Je langer die gemessene ToF, desto grofer ist die ermittelte

Entfernung:

Entfernung in Abhangigkeit von der Time of Flight (ToF)

10 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160 170 180 190 200
Time of Flight (ns)

Abbildung 12: Entfernung in Abhangigkeit von ToF (eigene Darstellung)
Tabelle 3: Entfernung in Abhangigkeit von ToF (eigene Darstellung)

ToF in ns Entfernung in m
10 3,00
40 11,99
70 20,99
100 29,98
130 38,97
160 47,96
190 56,96
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Auswertung:

Die Entfernungsmessung basiert auf einer sehr kurzen Zeitdifferenz im Nanosekun-
den-Bereich, sodass kleinste Verzégerungen durch Signalverarbeitungen oder elekt-
ronische Manipulation, beispielsweise Relay-Angriffe, zu erheblichen Fehlern in der
Entfernungsberechnung fuhren. So entstehen Sicherheitslucken im System, wenn ein
Angreifer die ToF kunstlich verlangern oder verkurzen kann, etwa durch Signalverlan-
gerung oder Vorwegnahme. Die Lichtgeschwindigkeit als Multiplikator macht die Ent-
fernungsmessung bereits sehr sensitiv gegen minimale zeitliche Abweichungen. Ein
Unterschied von nur 1 ns entspricht fast 30 cm in der Distanzmessung. Die hohe Sen-
sitivitat gegenuber Zeitverzégerungen ist die wichtigste Schwachstelle bei schllssel-
losen bzw. drahtlosen Zugangssystemen. Der Einsatz von UWB wird daher zuneh-

mend als sicherste Methode fur schlussellose Fahrzeugzugangssysteme angesehen.
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Tabelle 4: Darstellung von Fahrzeugherstellern und Ihren Keyless — Systemen

(eigene Darstellung)

Hersteller

Produktname

Mercedes - Benz

BMW

Audi

Volkswagen / Skoda / Seat

PSA (Peugeot / Citroén)
Nissan
Toyota
Kia
Mitsubishi

Ford
Renault

Volvo
Suzuki
Aston Martin

Mazda

Keyless Go (Keyless Entry/Go)
Komfortzugang bzw. Comfort Access

Komfortschllssel/Keyless Entry & Go/
Advanced Key (bis Mai 2008)

Keyless Access/KESSY

("Keyless-Entry-Start-and-Exit-Sys-
tem")

Keyless System
Intelligent Key
Smart Entry & Start
Smart Key
Smart Key System
Ford Key Free-System

Keycard Handsfree Entry and Drive/
SES Smart Entry System

Keyless Drive/Keyless Vehicle
Keyless Start
Emotion Control Unit ECU

Login (Keyless Entry)
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5 Angriffe auf schlissellose Zugangssysteme

Das Keyless-Go-System bei Fahrzeugen weist trotz seines Komfortgewinns erhebli-
che sicherheitstechnische Schwachstellen auf. Insbesondere gegenuber Angriffsme-
thoden, die auf der Ausnutzung drahtloser Funkubertragung basieren, beispielsweise
Relay-Angriffe oder Stérsender-Technik, erwies sich diese Technologie in ihrer ur-
sprunglichen Implementierung als anfallig. Die zentrale Problematik liegt in der konti-
nuierlichen Aussendung von Authentifizierungsdaten durch den Transponder im Fahr-
zeugschlussel, welcher permanent auf Abfragen des Fahrzeugsignals reagiert, ohne
zusatzliche sicherheitsrelevante Bedingungen wie eine bewusste Nutzerinteraktion zu

erfordern.

Ein wesentlicher Angriffspunkt ergibt sich aus der haufig fehlenden Trennung zwischen
Offnungs- und SchlieRbefehl. In vielen Systemen wird auf Funkeinheitscodes zurlick-
gegriffen, die keine differenzierte Verschlisselung oder zeitlich begrenzte Gliltigkeit
der ubermittelten Codes implementieren. Diese Struktur erlaubt es Angreifern, mit ein-
fachen technischen Mitteln Funksignale beim Betatigen der Verriegelungstaste abzu-
fangen und spater erneut zu Ubertragen. Diese Form des Angriffs wird Replay-Angriff
genannt. Eine effektive Schutzmalinahme stellt hingegen das Rolling-Code-Verfahren
dar, bei dem sich die verwendeten Codes nach jeder Benutzung algorithmisch veran-
dern. Dieses Verfahren basiert auf synchronisierten Zufallszahlgeneratoren und ver-

hindert die Wiederverwendbarkeit abgefangener Signale.

Eine besonders grof3e Bedrohung stellen Relay-Angriffe dar, bei denen das Signal des
Schlussels uber mindestens zwei Relaisstationen in Echtzeit verlangert wird, wie in
Abbildung 13 beispielhaft dargestellt.
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hundert Meter \\\\\\\

\\\\\\ JAutodieb A bringt sein Gerdt in die Nahe des Autoschllssels

\\\ und verlangert so die Funkverbindung zu Autodieb B, der mit

\\\ dem zweliten Gerat an der Fahrertlr steht. Auto lasst sich &ff-

= nen und starten, Wegfahrsperre und meist auch Alarmanlage
v werden deaktiviert.”

mehrere
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Autoschlissel
im Haus oder
in der Tasche

SUTETHERRREERETEREn »

Autodieb B

Abbildung 13: Beispiel RSA [18]

Angreifer kdnnen dabei das Signal aus der Wohnung oder Tasche des Fahrzeugnut-
zers erfassen, selbst durch bauliche Hindernisse wie Wande hindurch und Uber eine
Funkbrticke an einen Komplizen am Fahrzeugstandort Ubertragen. Die Reichweite sol-
cher Ubertragungen kann bis zu 400 m betragen, wobei handelsiibliche Repeater oder
selbstgebaute Verstarkertechnologie verwendet wird. Das Fahrzeug interpretiert das
empfangene Signal als legitimen Schllssel in unmittelbarer Nahe, was zur automati-
schen Entriegelung der Tlren oder zur Aktivierung der Startfunktion fuhrt. Das Relay-
Angriff-Szenario zahlt zu den am haufigsten dokumentierten Angriffstechniken gegen
moderne schlissellose Zugangssysteme.

Die technische Grundlage dieser Verwundbarkeit liegt insbesondere in der physika-
lisch bedingten Reichweitenbegrenzung der verwendeten Niederfrequenzsignale im
Bereich von 125 kHz. Hierbei betragt die effektive Reichweite maximal zwei Meter.
Fahrzeugdiebe nutzen gezielt diesen begrenzten Bereich, um durch elektronische
Reichweitenverlangerung mittels Relaisstationen das System zu kompromittieren. Ein
Angreifer mit dem ersten Gerat positioniert sich in unmittelbarer Nahe des Fahrzeugs,
wahrend sich eine zweite Person mit der zweiten Relaisstation nahe dem Schlussel-
besitzer aufhalt. Durch diese Konstellation wird die Distanz zwischen Fahrzeug und

Transponder kinstlich Gberbrickt. Weder das Steuergerat des Fahrzeuges noch der
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Transponder selbst sind in der Lage, die tatsachliche Entfernung zueinander zu be-
stimmen, da herkdmmliche Keyless-Systeme keine Mechanismen zur Distanzmes-
sung, wie zum Beispiel Laufzeitmessung, implementieren. Das Grundproblem besteht
somit darin, dass sich die Systeme ausschlieRlich auf die Existenz eines gultigen Sig-

nals stutzen, ohne die Echtheit der Signalquelle verifizieren zu kbnnen.

Eine zusatzliche Bedrohung ergibt sich aus dem Einsatz von tragbaren Funkstorsen-
dern, die gezielt die Ubertragung des SchlieBbefehls zwischen Schliissel und Fahr-
zeug blockieren. Wird der SchlieRbefehl nach dem Verlassen des Fahrzeuges unter-

drickt, bleibt das Fahrzeug unverschlossen. [1, 18, 24]

6 Versuche zu Relay-Angriffen auf Keyless-Systeme

6.1 Versuchskonzeption

Ziel der Versuchsreihe ist die praxisnahe Uberpriifung der sicherheitstechnischen An-
falligkeit von Keyless-Systemen gegenuber einem gezielten Relay-Angriff unter reali-
tatsnahen Bedingungen. Hierzu wurde ein von der Hochschule Mittweida ausgeliehe-
nes, auf handelsublichen Elektronikkomponenten basierendes Relais-System verwen-
det. Diese Gerate sind dazu in der Lage, die Kommunikation zwischen dem Fahrzeug
und dem Fahrzeugschlussel durch Funkverlangerung zu simulieren, um einen unau-
torisierten Zugang zum Fahrzeug zu ermoglichen. Als VersuchsgrofRe wurde die er-
folgreiche oder nicht erfolgreiche Offnung und Starten des Fahrzeuges ohne Original-
schlussel definiert. EinflussgrofRen stellten das jeweilige Fahrzeugmodell sowie das

Baujahr dar.

Fir die Versuchsreihe wurden Fahrzeuge verschiedener Hersteller mit Keyless-Syste-

men ausgewahlt:

e Mercedes-Benz

e Audi

e BMW

e Renault
e Ford

e Skoda
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e Seat

e Toyota

Untersucht werden zehn serienmaliige Kraftfahrzeuge verschiedener Hersteller, aus-
gestattet mit werksseitig verbauten Keyless-Entry-Systemen. Die Fahrzeuge unter-
scheiden sich hinsichtlich ihrer Systemgenerationen, Funkschnittstellen, Schutzme-
chanismen sowie Einbaujahre. Ziel ist es, daraus Ruckschlusse auf die technische

Weiterentwicklung und den aktuellen Stand der Sicherheitstechnik zu ziehen.

Die Versuchsdurchfuhrung wurde unter reproduzierbaren Bedingungen gestaltet:

e Standort: mdglichst stérungsfreie Umgebung

e Abstand Schlussel - Fahrzeug: 5 m bis 35 m (typischer Schlusselstandort in
realer Alltagssituation)

e Schlusselstatus: liegend und unberthrt um Inaktivitat (Schlafmodus) zu provo-
zieren

e Ausrichtung: Relais-Antennen auf/an Turgriff bzw. Fahrerseite ausgerichtet

e Wiederholungen: mind. 3 Versuche pro Fahrzeug

Die Versuche erfolgten mit ausdricklicher Genehmigung der Fahrzeughalter. Es fand
keine dauerhafte Beeintrachtigung der Fahrzeuge statt. Der Angriff basiert auf bloRer

Signalreichweitenverlangerung.
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Versuchsmatrix

Versuchs-Nr. Hersteller Fahrzeug- Entfernun- Durchlaufe Umgebung Erwartetes Ergebnis
modell geninm
Vo1 Audi A5 Cabrio- 20, 25, 30 3 Grolde Tar ent-/verriegeln + Motorstart
let Halle
Vo2 BMW X1 15, 20, 25 3 Garage Tar ent-/verriegeln + Motorstart
ges-
chlossen
V03 Renault Captur 20, 25, 30 3 Hof auf Tar ent-/verriegeln + Motorstart
Firmenge-
lande
V04 Ford Kuga 15, 20, 25 3 Garage Tar ent-/verriegeln + Motorstart
offen
V05 | Mercedes -Benz  CLS 400d 15, 20, 25 3 Carport Motorstart
V06 | Mercedes -Benz E 300d 15, 25, 35 3 Garage Motorstart
geschlos-
sen
V07 | Mercedes -Benz R 320 CDI 15, 25, 35 3 Groles Tur ent-/verriegeln + Motorstart
Hofge-
lande
V08 Skoda Kodiaq 15, 20, 25 3 Garage Tar ent-/verriegeln + Motorstart
offen
V09 Seat CupraLeon 15,20, 25 3 Innenhof Tar ent-/verriegeln + Motorstart
SP mit Hin-
dernissen
V10 Toyota Corolla 10, 15, 20 3 Grolde Tar ent-/verriegeln + Motorstart
Halle
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6.2 Relay-System Aufbau

Abbildung 14: Relay-System Vorderseite (eigene Darstellung)

Abbildung 15: Relay-System Ruckseite (eigene Darstellung)
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Die in den Abbildungen 14 und 15 zu sehenden Relay-Gerate bestehen aus:

e Batteriepacks
e Transmitter

e Receiver

e RFID Antennen (125 kHz)

Tabelle 5: technische Daten Transmitter (eigene Darstellung) [19]

Transmitter : TS832 40 CH

Arbeitsfrequenz
verfugbare Kanale
Ausgangswiderstand
Ubertragungsentfernung
Betriebsspannung
Versorgungsstrom
Betriebstemperatur
Videobandbreite
Tontragerfrequenz
Videoeingangspegel
Videoeingangswiderstand
Audioeingangspegel

Audioeingangswiderstand

5,8 GHz
40

50 Ohm

> 3000 m

7-16 V

220 mA
-10/+85 °C
0-8,0 MHz

6,5 MHz

0,8;1,0;1,2Vp-p

75 Ohm

0,5;2,0Vp-p

10.000 Ohm
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Tabelle 6: technische Daten Receiver (eigene Darstellung) [19]

Receiver: RC832

Arbeitsfrequenz
verfugbare Kanale
Stromversorgung
Verbrauchsstrom
Antennenwiderstand
Videowiderstand
Antennengewinn
Audiotrager
Videoformat
Dimension

Gewicht

5,8 GHz
40
DC 12V
200 mA
50 Ohm
75 Ohm
2dB
6,5 MHz
NTSC/PAL
80 x 65 x 15 mm

85¢g
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Abbildung 16: Transmitter [19]

Abbildung 17: Receiver [19]

RC832

$3GAV Receiver

High Scnsmvi-(_v_

®

@ =
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6.3 Versuchsvorbereitung

Die Vorbereitung der Versuchsreihe stellt eine essenzielle Voraussetzung fur die tech-
nische und methodische Belastbarkeit der Untersuchungsergebnisse dar. Um repro-
duzierbare und valide Resultate sicherzustellen, wurden im Vorfeld mehrere organisa-

torische, technische und fahrzeugspezifische Mallinahmen durchgefuhrt.

Zunachst wurde ein Relay-System organisiert, welches in der Lage ist, ein typisches
Funksignal zwischen Fahrzeug und Schlussel zu verlangern. Zudem sollte es ein Sys-
tem sein, welches aus handelsublichen Komponenten besteht, um das Sicherheitsri-
siko von Keyless-Systemen, selbst bei einem Einsatz von einem einfachen Relay-Sys-
tem, zu verdeutlichen. Zum Einsatz kam ein von der Hochschule Mittweida bereitge-
stelltes System, welches auf handelslblichen Elektronikkomponenten basiert und so-
wohl die niederfrequenten Aktivierungssignale als auch die hochfrequenten Antwort-
signale Uber eine relaisgestutzte Verbindung Ubertragt. Vor Beginn der eigentlichen
Testreihen wurde das Relay-System in Betrieb genommen und hinsichtlich Funktiona-
litat, Signalstabilitat und Reichweite getestet. Dartber hinaus wurde die Stromversor-

gung gepruft.

Fiar die experimentelle Untersuchung wurde eine Auswahl an Versuchsfahrzeugen
verschiedener Hersteller, Modellreihen und Baujahre getroffen. Ausschlaggebend war
die werkseitige Verfugbarkeit eines funkbasierten schlissellosen Zugangssystem. Die
Diversitat der ausgewahlten Fahrzeuge diente dem Ziel, unterschiedliche technische
Realisierungen der Zugangskontrolle sowie generationsspezifische Schutzmal3nah-
men abbilden zu kdnnen. Zur Vermeidung potenzieller Storungen infolge schwacher
Batteriespannung wurde im Vorfeld jeder Versuchsdurchfiihrung der Ladezustand des
FahrzeugschlUssels Uberprtft. Die Verfugbarkeit der Versuchsfahrzeuge wurde durch
individuelle Terminabsprachen mit den jeweiligen Fahrzeugeigentimern koordiniert.
Dabei wurde sichergestellt, dass das Fahrzeug fur die Dauer der Versuchsdurchfuh-
rung uneingeschrankt zur Verfugung stand und sich keine weiteren Fahrzeugschlussel

desselben Fahrzeuges im Einflussbereichs des Systems befanden.

Da die Position der LF-Antennen sowie der UHF-Sende-/Empfangseinheiten fahrzeug-
spezifisch variiert, wurde im Vorfeld eine gezielte technische Recherche durchgefuhrt,
um die korrekte Positionierung der Relay-Komponenten wahrend des Versuches zu
gewahrleisten.
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6.4 Versuchsdurchfiihrung

Die Versuchsreihe folgt einem experimentellen Design mit kontrollierten Variablen zur
Gewahrleistung reproduzierbarer Ergebnisse. Als unabhangige Variable ist der Erfolg
des Relay-Angriffs in Form von erfolgreich/nicht erfolgreich fur die Funktionen TUroff-

nung und Motorstart definiert. Unabhangige Variablen umfassen:

e Fahrzeugtyp und Hersteller

e Baujahr des Fahrzeuges

e Art des verbauten Keyless-Systems

e Vorhandensein von UWB-Technologie oder Bewegungssensoren

e Testentfernung zwischen Schliussel und Fahrzeug

Die Auswahl der zehn Testfahrzeuge erfolgte nach einer zweckmafigen und systema-
tischen Strategie, welche verschiedene Hersteller, Baujahre und Keyless-Technolo-

gien abdeckt.

Es erfolgte eine standardisierte Vorbereitung pro Testfahrzeug vor Ort:

e Alle Turen verschlossen und Zundung aus
¢ Funktionstest des originalen Fahrzeugschlissel

e Positionierung von Fahrzeug, Relay-System und Personen
Standardisierter und systematischer Ablauf einer Versuchsreihe:

1. Normalen Keyless-Betrieb ohne Relay-System testen, inkl. Verifikation aller vor-
handenen Fahrzeugfunktionen (Turoffnung, Motorstart, Heckklappe)
Positionierung Transmitter-Einheit am Turgriff-Sensor

Positionierung Receiver-Einheit bei ruhendem Schlissel

Aktivierung des Relay-Systems

Versuch Turoffnung in allen Distanzvariationen/Testentfernungen

Versuch Heckklappe in allen Distanzvariationen/Testentfernungen

Versuch Motorstart in allen Distanzvariationen/Testentfernungen

© N o g bk WD

Dokumentation der Versuchsergebnisse
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In allen Versuchsdurchfihrungen wurde eine Wartezeit bericksichtigt, sodass das
System und der Schlissel in den Sleep-Mode wechseln. Des Weiteren wurden Be-

obachtungen durchgefuhrt wie zum Beispiel:

o LED-Blinkmuster
e akustische Signale
e Display-Anzeigen, Warnleuchten oder Sprach-Ausgaben

e ungewohnliche Verzégerungen oder Reaktionen
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V01 - Audi A5 Cabriolet (BJ: 2015)

Abbildung 18: V01 - Audi A5 (eigene Darstellung)

Keyless-System: Keyless Entry & Go (Komfortschllissel)

Funktion: Offnen/SchlieRen der Tiiren und Starten des Motors ohne aktive Be-
tatigung des SchlUssels; Zugang durch Berthrung des Turgriffsensors, Mo-
torstart per Startknopf neben dem Schalthebel

Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit dem Schlissel

Besonderheiten: keine Ultra-Wide-Band-Technologie (UWB)

Versuchsablauf:

drei Versuchsdurchfihrungen: 20 m, 25 m, 30 m

Testumgebung: GrolRe Halle mit Hallentoren ohne Hindernisse

Abstand: Schlissel 20 bis 30 m vom Fahrzeug entfernt, Receiver neben Schlus-
sel gelegt (ruhend)

Transmitter an LF-Antennen im Tuargriff und Innenraum gehalten
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Versuchsergebnis:

V02 -

Fahrzeug lieR sich 6ffnen und schlieRen, Tlrgriffsensor reagierte zuverlassig
ohne erkennbare Fehlfunktionen

Motorstart war ebenfalls moglich, kurze Meldung "Schlussel nicht erkannt”

3/3 Versuche waren erfolgreich

keine UWB-Integration, somit keine wirksame SchutzmalRnahme gegen RSA

BMW X1 (BJ: 2020)

Abbildung 19: V02 - BMW X1 (eigene Darstellung)

Keyless-System: Komfortzugang

Funktion: Offnen/SchlieRen der Tiiren und Starten des Motors ohne aktive Be-
tatigung des SchlUssels; Zugang durch Berlhrung des Turgriffsensors, Mo-
torstart per Startknopf

Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit dem Schlissel

Besonderheiten: Ultra-Wide-Band-Technologie (UWB) verbaut, wodurch das

Funksignal nach kurzer Zeit der Inaktivitat abgeschaltet wird
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Versuchsablauf:

e drei Versuchsdurchfihrungen: 15 m, 20 m, 25 m

e Testumgebung: geraumige Garage mit geschlossenem Garagentor

e Abstand: Schliissel 15 bis 25 m vom Fahrzeug entfernt, Receiver neben Schlis-
sel gelegt (ruhend)

e Transmitter an LF-Antennen im Turgriff und Innenraum gehalten
Versuchsergebnis:

e Fahrzeug liel3 sich nicht 6ffnen, Turgriffsensor reagierte nicht auf verlangertes
Signal

e Motorstart war ebenfalls nicht mdglich, Meldung "Schlussel nicht erkannt”

e 0/3 Versuche waren erfolgreich

e UWB-Integration, somit wirksame SchutzmalRnahme gegen RSA erkennbar

V03 - Renault Captur (BJ: 2015)
-

Abbildung 20: V03 - Renault Captur (eigene Darstellung)
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Keyless-System: Keycard Handsfree

Funktion: Offnen und SchlieRen der Tiiren ohne aktive Betatigung der Schliis-
selkarte durch Betatigung der Entriegelungstaste am Turgriff, Motorstart Gber
Start-Knopf maoglich

Technische Umsetzung: LF-Antennen in den Turgriffen und im Innenraum,
UHF-Kommunikation mit Schlusselkarte

Besonderheiten: keine Ultra-Wide-Band-Technologie (UWB)

Versuchsablauf:

drei Versuchsdurchfihrungen: 20 m, 25 m, 30 m

Testumgebung: weitrdumiger Firmenhof mit Fahrzeugen als Hindernisse
Abstand: Schlussel 20 bis 30 m vom Fahrzeug entfernt, Receiver mit geringem
Abstand an Schlusselkarte gehalten

Transmitter an LF-Antennen im Bereich des Turgriffs und Innenraum gehalten

Versuchsergebnis:

Fahrzeug liel3 sich verzogerungsfrei 6ffnen und schlielen, Entriegelungstaste
auf Turgriff reagierte zuverlassig ohne erkennbare Fehlfunktionen

Motorstart war ebenfalls moglich, keine Fehlermeldung

3/3 Versuche waren erfolgreich

keine UWB-Integration, somit keine wirksame SchutzmalRnahme gegen RSA
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V04 - Ford Kuga (BJ: 2021)

Abbildung 21: V04 - Ford Kuga (eigene Darstellung)

Keyless-System: Ford Key Free-System

Funktion: Offnen/SchlieBen der Tiren und Starten des Motors ohne aktive Be-
tatigung des Schlussels; Zugang durch Beruhrung des Turgriffsensors, Mo-
torstart per Startknopf

Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit dem SchlUssel

Besonderheiten: Bewegungssensor im Schliussel (Motion Sensor Key Fob) ver-
baut, Schlussel wechselt nach 40 Sekunden Inaktivitat in einen Stromsparmo-

dus, kein Signalaustausch mehr

Versuchsablauf:

drei Versuchsdurchfihrungen: 15 m, 20 m, 25 m

Testumgebung: geraumige Garage mit offenem Garagentor

Abstand: Schlussel 15 bis 25 m vom Fahrzeug entfernt, Receiver neben Schlus-
sel gelegt (ruhend)

Transmitter an LF-Antennen im Targriff und Innenraum gehalten
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Versuchsergebnis:

e Fahrzeug lief3 sich nicht 6ffnen, Turgriffsensor reagierte nicht
e Motorstart war ebenfalls nicht mdglich, Meldung "Schllssel nicht erkannt"
e 0/3 Versuche waren erfolgreich

¢ UWB-Integration, somit erkennbare SchutzmalRnahme gegen RSA

V05 - Mercedes Benz CLS 400d (BJ: 2021)

Abbildung 22: V05 - Mercedes Benz CLS 400d (eigene Darstellung)

o Keyless-System: Keyless-Go Start-Funktion (Startknopf im Innenraum), kein
Keyless Entry an Turgriffen

e Funktion: Starten des Motors ohne aktive Betatigung des Fahrzeugschlissels
per Startknopf im Innenraum

e Technische Umsetzung: LF/UHF-Kommunikation zwischen Schlissel und
Fahrzeug, aber keine Turgriffsensoren fur schllissellosen Zugang

e Besonderheiten: Zentralverriegelung und Turen mussen manuell mit Schlussel-

fernbedienung gedffnet werden, Motorstart per Knopfdruck
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Versuchsablauf:

e drei Versuchsdurchfuhrungen: 15 m, 20 m, 25 m

e Testumgebung: offener Carport mit Baumen und Bluschen als Hindernisse

e Abstand: Schlussel 15 bis 25 m vom Fahrzeug entfernt, Receiver neben Schlus-
sel gelegt (ruhend)

e Transmitter an LF-Antennen im Innenraum gehalten
Versuchsergebnis:

e Fahrzeug manuell mit Schlussel entriegelt

e Motorstart war problemlos maglich, keine Fehlermeldung ersichtlich

e 3/3 Versuche waren erfolgreich

e Turgriffsensoren fur Keyless Entry nicht verbaut, daher keine klassische RSA

moglich, jedoch nach Zugang zum Fahrzeug maoglich

V06 - Mercedes Benz E 300d (BJ: 2021)

Abbildung 23: V06 - Mercedes Benz E 300d (eigene Darstellung)
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o Keyless-System: Keyless-Go Start-Funktion (Startknopf im Innenraum), kein
Keyless Entry an Turgriffen

e Funktion: Starten des Motors ohne aktive Betatigung des Fahrzeugschlussels
per Startknopf im Innenraum

e Technische Umsetzung: LF/UHF-Kommunikation zwischen Schllissel und
Fahrzeug, aber keine Turgriffsensoren fur schllissellosen Zugang

e Besonderheiten: Zentralverriegelung und Turen midssen manuell mit Schlissel-

fernbedienung gedffnet werden, Motorstart per Knopfdruck
Versuchsablauf:

e drei Versuchsdurchfihrungen: 15 m, 25 m, 35 m

e Testumgebung: enge, vollstandig geschlossene Garage

e Abstand: Schlussel 15 bis 35 m vom Fahrzeug entfernt, Receiver neben Schlus-
sel gelegt (ruhend) mit Garage und Buschen als Hindernisse

e Transmitter an LF-Antennen im Innenraum gehalten
Versuchsergebnis:

e Motorstart war problemlos moglich, keine Fehlermeldung ersichtlich

e 3/3 Versuche waren erfolgreich

e Turgriffsensoren fur Keyless Entry nicht verbaut, daher keine klassische RSA
mdglich, jedoch nach Zugang zum Fahrzeug mdglich

e geschlossene Garage hatte keinen negativen Einfluss auf simulierte RSA
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V07 - Mercedes Benz R 320 CDI (BJ: 2008)

Abbildung 24: V07 - Mercedes Benz R 320 CDI (eigene Darstellung)

Keyless-System: Keyless-Go (Innen- und Auf3enzugang)

Funktion: Schliisselloses Offnen und SchlieRen aller Tiren sowie Starten des
Motors per Start-Knopf, solange sich der berechtigte Schlissel in Fahrzeug-
nahe oder Innenraum befindet

Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit Fahrzeugchlussel

Besonderheiten: keine Ultra-Wide-Band-Technologie (UWB), Entriegelungs-
taste und Turgriffsensor im Turgriff kombiniert

Versuchsablauf:

drei Versuchsdurchfiihrungen: 15 m, 25 m, 35 m

Testumgebung: grofl3es Hofgelande ohne Hindernisse

Abstand: Schlussel 15 bis 35 m vom Fahrzeug entfernt, Receiver mit geringem
Abstand an Fahrzeugchlissel gehalten

Transmitter an LF-Antennen im Bereich des Turgriffs und Innenraum gehalten
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Versuchsergebnis:

e Fahrzeug liel sich verzdégerungsfrei 6ffnen und schlie3en, Entriegelungstaste
auf Turgriff reagierte zuverlassig ohne erkennbare Fehlfunktionen

e Motorstart war ebenfalls mdglich, keine Fehlermeldung erkennbar

e 3/3 Versuche waren erfolgreich

e keine UWB-Integration, somit keine wirksame Schutzmalinahme gegen RSA

V08 - Skoda Kodiaq (BJ: 2023)

Abbildung 25: V08 - Skoda Kodiaq (eigene Darstellung)
e Keyless-System: KESSY

e Funktion: Offnen/SchlieRen der Tiren und Starten des Motors ohne aktive Be-
tatigung des SchlUssels; Zugang durch Berlhrung des Turgriffsensors, Mo-
torstart per Startknopf

e Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit dem Schlissel

e Besonderheiten: keine Ultra-Wide-Band-Technologie (UWB)
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Versuchsablauf:

e drei Versuchsdurchfihrungen: jeweils 15 m, 20 m, 25 m

e Testumgebung: geraumige Garage mit offenem Garagentor

e Abstand: Schliissel 15 bis 25 m vom Fahrzeug entfernt, Receiver neben Schlis-
sel gelegt (ruhend)

e Transmitter an LF-Antennen im Turgriff und Innenraum gehalten
Versuchsergebnis:

e Fahrzeug lieR sich nach einigen Versuchen 6ffnen

e Motorstart war nicht moglich, Meldung "Schlussel nicht gefunden"
e 2/3 Versuche Turen zu 6ffnen waren erfolgreich

e 0/3 Versuche Motor zu starten waren erfolgreich

e moglicherweise Innenraumantenne nicht optimal getroffen fur Motorstart

V09 - Seat Cupra Leon SP (BJ: 2021)

Abbildung 26: V09 - Seat Cupra Leon SP (eigene Darstellung
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o Keyless-System: KESSY

e Funktion: Offnen und SchlieRen aller Tiiren sowie Starten des Motors per Start-
knopf ohne aktive Schllsselbetatigung moglich

e Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit dem Schlussel

e Besonderheiten: separate Antennen fur Heckklappe, selektive Entriegelung

mdglich (z.B. nur Fahrertur oder nur Heckklappe)

Versuchsablauf:

drei Versuchsdurchflihrungen: jeweils 15 m, 20 m, 25 m

Testumgebung: Innenhof mit Fahrzeugen als Hindernisse

Abstand: Schlussel 15 bis 25 m vom Fahrzeug entfernt, Receiver neben Schlus-

sel gelegt (ruhend)

Transmitter an LF-Antennen im Turgriff, Heckklappe und Innenraum gehalten
Versuchsergebnis:

e Fahrzeugtur liel3 sich nicht 6ffnen, allerdings die Heckklappe
e Motorstart war problemlos moglich, keine Fehlermeldung

e (/3 Versuche Turen zu 6ffnen waren erfolgreich

e 3/3 Versuche Motor zu starten waren erfolgreich

e 3/3 Versuche Heckklappe zu 6ffnen waren erfolgreich

e moglicherweise LF-Antennen im Turgriffbereich nicht optimal getroffen
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V10 - Toyota Corolla (BJ: 2019)

Abbildung 27: V10 - Toyota Corolla (eigene Darstellung)

Keyless-System: Smart Entry & Start

Funktion: Offnen/SchlieBen der Tiren und Starten des Motors ohne aktive Be-
tatigung des SchlUssels; Zugang durch Berlihrung des Turgriffsensors, Mo-
torstart per Startknopf

Technische Umsetzung: LF-Antennen in den Turgriffen, Kofferraum und im In-
nenraum, UHF-Kommunikation mit dem Schlussel

Besonderheiten: keine Ultra-Wide-Band-Technologie (UWB)

Versuchsablauf:

drei Versuchsdurchfihrungen: jeweils 10 m, 15 m, 20 m

Testumgebung: geschlossene Werkstatthalle mit zahlreichen Hindernissen
Abstand: Schlussel 10 bis 20 m vom Fahrzeug entfernt, Receiver neben Schlus-
sel gelegt (ruhend)

Transmitter an LF-Antennen im Targriff und Innenraum gehalten

Versuchsergebnis:

Fahrzeug liel3 sich in allen Versuchen verzogerungsfrei 6ffnen

Motorstart war nicht moglich, Meldung "Schlissel nicht gefunden”
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e 3/3 Versuche Tlren zu 6ffnen waren erfolgreich
e 0/3 Versuche Motor zu starten waren erfolgreich
e mdglicherweise technische Trennung der Authentifizierung fir Zugang und

Start oder Innenraumantenne nicht optimal getroffen

6.5 Versuchsergebnisse und Auswertung

Die Ergebnisse der zehn getesteten Fahrzeuge zeigt eine hohe Erfolgsquote bei den
simulierten Relay-Angriffen. Von den untersuchten Fahrzeugen konnten 30 % voll-
stadndig kompromittiert werden, das bedeutet sowohl Turéffnung als auch Motorstart
waren erfolgreich. Weitere 50 % der Testfahrzeuge erwiesen sich partiell anfallig, wo-
bei hier entweder die Turéffnung oder der Motorstart gelang. 20 % der getesteten

Fahrzeuge zeigten eine vollstandige Resistenz gegen die simulierten Relay-Angriffe.

Ergebnis Relay-Angriffe (10 Autos)
e
Vollst. res

Part. komp
5
50%

Volist. res
2
20%

Abbildung 28: Darstellung Ergebnisse aus Versuch (eigene Darstellung)
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In Abbildung 28 lasst sich verdeutlicht sehen, dass 80 % der getesteten Fahrzeuge
mindestens eine Sicherheitsllicke aufweisen, die von Angreifern potenziell ausgenutzt
werden kann. Nicht zu vernachlassigen ist, dass selbst bei partiell erfolgreichen An-
griffen erhebliche Sicherheitsrisiken bestehen, da bereits der Zugang zum Fahrzeug-

innenraum oder die Mdglichkeit des Motorstarts kritische Schwachstellen darstellen.

In Abbildung 29 werden die Fahrzeuge nach ihrem Schutzlevel kategorisiert, um die

Sicherheitslevel deutlicher darzustellen.

Relay-Angriffe nach Schutzlevel

Volist. resist. Partiell erfolg. M Volist. erfolg.

35

25

Anzahl Fahrzeuge

Hoch (UWB) Mittel (Neu) Niedrig (Alt)

Schutzlevel

Abbildung 29: Einteilung in Schutzlevel (eigene Darstellung)

Die Fahrzeuge, welche Uber Ultra-Wideband-Technologie und/oder Bewegungs-sen-
soren verfugen, zeigten sich in den Tests als vollstandig resistent gegen die simulier-
ten Relay-Angriffe und werden somit im Sicherheitslevel Hoch eingestuft. Dies betrifft
ausschlief3lich die Testfahrzeuge V02 und V04.

Die Testfahrzeuge V05, V06, V08 und V09 reprasentieren die neueren Fahrzeug-ge-
nerationen ab Baujahr 2020 ohne Ultra-Wideband-Technologie und zeigten aus-
nahmslos eine partielle Kompromittierung. Bei diesen Fahrzeugen gelang zwar nicht

die vollstandige Kompromittierung, jedoch waren spezifische Funktionen angreifbar
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gegenuber den simulierten Relay-Angriffen. Somit werden diese im mittleren Schutz-

level eingestuft.

Im niedrigen Schutzlevel eingestufte Fahrzeuge sind Uberwiegend altere Fahrzeugge-
nerationen, welche sich, ausgenommen V10, als vollstandig kompromittierbar darstell-
ten. Diese Testfahrzeuge V01, VO3 und V07 konnten ohne Probleme sowohl entriegelt
als auch gestartet werden. Auch beim V10 konnte zumindest eine partielle Kompro-

mittierung festgestellt werden.

Betrachtet man die Ergebnisdarstellung, ist abzuleiten, dass ein erfolgreicher Mo-
torstart mittels Relay-Angriffes haufiger erfolgreich war als das Entriegeln der Fahr-
zeugtur. Wahrend 60 % der getesteten Fahrzeuge Uber den Relay-Angriff gestartet
werden konnten, war es bei nur 50 % der Fahrzeuge maoglich eine erfolgreiche Entrie-
gelung zu erzielen. Dies deutet unter anderem auf unterschiedliche Sicherheitsstruk-
turen hin, bei denen Motorstart und Fahrzeugentriegelung Uber separate Authentifizie-
rungs-mechanismen verfugen. Bei der chronologischen Betrachtung der Versuchs-
fahrzeuge zeigt sich eine deutliche Entwicklung der Sicherheit von Keyless-Systemen
uber die Jahre. Wahrend sich die Testfahrzeuge der Baujahre bis 2015 ausnahmslos
als vollstandig kompromittierbar zeigten, treten ab den getesteten Fahrzeugen mit ei-
nem Baujahr ab 2019 nur noch partielle Anfalligkeiten auf. Dies deutet darauf hin, dass
die Automobilhersteller auf die bekannten Bedrohungen reagiert haben, jedoch noch
keine flachendeckende Implementierung von Ultra-Wideband-Technologie oder ver-

gleichbare Schutzmal3nahmen erfolgte.
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Ergebnisdarstellung

Versuchs-Nr. Hersteller Fahrzeug-mo- Baujahr Key- Keyless Tiir off- Motorstart Versuchsergebnis
dell less Aul3en nen
Innen
Vo1 Audi A5 Cabriolet 2015 v v v v Erfolgreich
Vo2 BMW X1 2020 v v X X Nicht Erfolgreich
V03 Renault Captur 2015 v v v v Erfolgreich
Vo4 Ford Kuga 2021 v v X X Nicht Erfolgreich
V05| Mercedes - CLS 400d 2021 v X X v Erfolgreich
Benz
V06| Mercedes - E 300d 2021 v X X v Erfolgreich
Benz
Vo7 Mercedes - R 320 CDI 2008 v v v v Erfolgreich
Benz
Vo8 Skoda Kodiaq 2023 v v v X Teilweise Er-
folgreich
V09 Seat Cupra Leon 2021 v v X v Teilweise Er-
SP folgreich
V10 Toyota Corolla 2019 v v v X Teilweise Er-
folgreich
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UWB-Schutz vs Relay-Angriffe

B Turéffnung Motorstart Vollst. komp.

90

80
75.0%

70

62.5%

60

50

Erfolgsrate (%)

40 375%
30

20

0.0% 0.0% 0.0%

Mit UWB Ohne UWB

UWB-Schutz

Abbildung 30: Vergleich UWB in Bezug auf Relay-Angriff (eigene Darstellung)
Die Auswertung in Abbildung 30 verdeutlicht, dass die Integration von Ultra-Wideband-

Technologie oder Bewegungssensoren im Fahrzeugschlissel eine wirksame Barriere
gegen gangige Relay-Angriffe darstellt und die fundamentale Schwachstelle von Re-
lay-Angriffen darstellt. Die Testfahrzeuge ohne Ultra-Wideband-Technologie zeigten
Erfolgsraten von 62,5 % bei erfolgreicher TlUrentriegelung und 75 % bei erfolgreichem
Motorstart, wahrend Ultra-Wideband-geschutzte Fahrzeuge eine Erfolgsrate von 0 in

allen Kategorien aufwiesen.
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7 Fehlerbetrachtung

Die Durchfuhrung von sicherheitstechnischen Angriffstests auf Keyless-Systemen ist
mit einer Vielzahl potenzieller Fehlerquellen verbunden. Fir eine methodisch belast-
bare Auswertung ist daher eine differenzierte Betrachtung der Fehlertypen gemaf
messtechnischer Systematik erforderlich. Die Fehler werden im Folgenden in drei

Hauptkategorien unterteilt: grobe Fehler, systematische Fehler und zufallige Fehler.

Grobe Fehler sind massive Abweichungen vom erwarteten Messwert, welche durch
offensichtliche VerstdlRe gegen die Versuchsvorschrift, menschliche Fehlbedienungen
oder erhebliche Stérungen entstehen. Sie unterscheiden sich fundamental von ande-
ren Fehlertypen dadurch, dass sie vermeidbar sind und bei ordnungsgemaler Ver-
suchsdurchfihrung nicht auftreten sollten. Grobe Fehler fihren zu Messwerten, wel-
che so weit von der Realitat abweichen, dass diese das Ergebnis vollstandig verfal-
schen. Diese Fehlerart ist also dadurch charakterisiert, dass sie einzelne Messungen
komplett disqualifiziert und nicht durch statistische Methoden korrigiert werden kann.
Der betroffene Versuch muss somit vollstandig wiederholt werden. [20]

Grobe Fehler in der durchgeflihrten Versuchsreihe sind:

Relay-Gerate nicht eingeschaltet oder nicht korrekt synchronisiert

e falscher Funkkanal am Receiver

e Vertauschung von Sender und Empfanger der Relay-Einheiten

e Unbeabsichtigtes Bestatigen des Original-Fahrzeugschlissel wahrend des
Tests

e Platzierung der LF-Antenne aulierhalb der Reichweite des Fahrzeug-Tur-

griffsensors

e vollstandiger Ausfall der Hardware (z.B. Akku der Gerate sind entladen)
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Systematische Fehler sind reproduzierbare Abweichungen, welche unter gleichen
Messbedingungen konstant auftreten und die Messungen konsistent in eine Richtung
verfalschen. Sie entstehen durch Unvollkommenheit des Messsystems, der Methodik
oder konstante Umwelteinflusse. Charakteristisch ist, dass diese Fehler durch Wieder-
holung der Messung nicht erkannt werden kénnen, da diese bei jedem Durchgang in
gleicher Weise auftreten. Systematische Fehler beeintrachtigen die Richtigkeit der
Messungen, wahrend die Prazision unbeeinflusst bleibt. Sie kdbnnen nur durch Ver-
gleich mit anderen Messverfahren oder durch gezielte Kalibration identifiziert werden.
[20]

Systematische Fehler in der durchgefuhrten Versuchsreihe sind:

o fehlende Kalibrierung

¢ Impedanzfehler zwischen Antennen und Receiver / Transmitter

e elektromagnetische Storfelder durch HF-Storquellen wie WLAN oder Mobilfunk

e Verwendung eines ungeeigneten Funkkanals (z.B. durch Interferenz durch an-
dere Gerate im 2,4 GHz-Bereich)

¢ Antennenpositionsfehler

e Bauartbedingte Dampfung der Signalstarke durch Abschirmung im Gehause

e Relay-Gerat mit zu geringer Sendeleistung

Zufallige Fehler sind Schwankungen, welche durch unvorhersehbare und nicht kon-
trollierbare Einflisse entstehen. Diese beeintrachtigen die Prazision der Messungen,
wahrend die Richtigkeit unverandert bleibt. Sie folgen haufig einer Gaul3’schen Nor-
malverteilung und konnen durch mathematisch-statistische Verfahren korrigiert wer-
den. [20]

Zufallige Fehler in der durchgefuhrten Versuchsreihe sind:

e temporare Reflexionen oder Streuung von Funksignalen durch bewegliche Ob-
jekte wie zum Beispiel Personen oder Fahrzeuge

e geringfugige Verschiebung der Antennenausrichtung durch Handbewegungen

¢ menschliche Bediener-Reaktionszeit beim Turgriff-Test

e variable Verarbeitungszeiten in der Fahrzeug-ECU
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8 PraventionsmaBnahmen und Zukunftsperspektiven

8.1 Technologische GegenmaBnahmen gegen moderne Diebstahl-me-
thoden

Eine der effektivsten Malnahmen gegen moderne Diebstahimethoden ist die Imple-
mentierung verbesserter Verschlusselungstechniken. Moderne Sicherheits-systeme
setzen auf symmetrische und asymmetrische Verschlisselungsalgorithmen, die eine
Manipulation der Fahrzeugkommunikation erschweren. Bei symmetrischen Verschlis-
selungsverfahren wird ein und derselbe Schlussel sowohl fur die Ver- als auch fur die
Entschlusselung von Daten verwendet. Dies ermoglicht eine besonders performante
Datenverarbeitung mit geringen Latenzzeiten und niedrigem Rechenaufwand, Eigen-
schaften die insbesondere in Echtzeitanwendungen wie z.B. Turéffnung oder Mo-
torstartfreigabe von zentraler Bedeutung im Fahrzeugbereich sind. Im Gegensatz dazu
verwenden asymmetrische Verfahren zwei mathematisch miteinander verknupfte
Schlussel: einen offentlichen und einen privaten Schlissel. Nachrichten, die mit dem
offentlichen Schllssel verschlisselt werden, kdnnen ausschlie3lich mit dem privaten
Schlussel entschlusselt werden und umgekehrt. Dies ermdglicht unter anderem eine
sichere Authentifizierung zwischen Fahrzeug und SchlUsselgerat, ohne dass ein ge-

heimer Schllssel Uber das Netzwerk Ubertragen werden muss.

Ein zentrales Sicherheitselement in der drahtlosen Fahrzeugkommunikation ist das
Rolling-Code-Verfahren. Dabei wird bei jeder Interaktion zwischen Fahrzeugschlussel
und Steuergerat, zum Beispiel beim Betatigen der Funkfernbedienung, ein neuer, zu-
fallig generierter Code verwendet. Dieser Code basiert auf einem vorher festgelegten
Algorithmus und einem gemeinsamen Startwert. Durch die Verwendung von synchro-
nisierten Sequenzzahlern kann das Steuergerat des Fahrzeuges den jeweils gultigen
Code berechnen und mit dem empfangenen Signal abgleichen. Das Verfahren verhin-
dert erfolgreich Replay-Angriffe, bei denen Angreifer aufgezeichnete Kommunikations-
daten jederzeit nach Aufnahme erneut senden kdnnen, um unbefugt Zugriff zum Fahr-
zeug zu erlangen. Trotz dieser Fortschritte bleibt das Risiko technischer Angriffe be-
stehen, insbesondere im Hinblick auf die bereits detaillierte Signalverlangerungsan-

griffe/Relay-Angriffe.

Zukunftige Entwicklungen konnten auf Quantenkryptographie basieren, die aufgrund

ihrer hohen Sicherheit als nahezu unliberwindbar gilt bzw. nicht unbemerkt manipuliert
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werden konnen. Das Prinzip basiert auf Quantenschlisselverteilung (Quantum Key
Distribution). Hier werden Verschlisselungsschltssel durch den Austausch von Quan-
tenzustanden, z.B. Photonen erstellt. Eine wichtige Eigenschaft ist, dass jeder Ver-
such, diese Quantenzustande auszulesen, sie verandert. Das bedeutet, dass ein Ab-
hor- oder Abfangversuch sofort erkannt wird. Im Rahmen der Quantenschlisselvertei-
lung kdnnen Sender und Empfanger ein gemeinsames Schllsselpaar generieren, wo-
bei jeder Versuch, die Quantenzustande zu messen, die Ubertragung irreversibel stort.
Diese Storung ist detektierbar, was es erlaubt, kompromittierte Schlussel zu verwerfen
und auf eine sichere Verbindung zu bestehen oder auf einen Manipulationsversuch
hinweisen. Mit Quantenkryptographie kénnten also Fahrzeugschlissel und das Fahr-
zeug selbst mit einem abhorsicheren Quantenschlissel kommunizieren. Jeder Mani-

pulationsversuch ware sofort erkennbar, da der Schlissel verandert werden wurde.

Trotz der vielversprechenden Perspektiven befindet sich die Quantenkryptographie
derzeit noch in der Entwicklungs- und Erprobungsphase. Einsatzgebiete beschranken
sich aktuell vor allem auf stationare Hochsicherheitsanwendungen, beispielsweise in
Finanzinstitutionen und Regierungsstellen. Die Implementierung in hochmobile Sys-
teme wie Kraftfahrzeuge stellt derzeit noch eine erhebliche technologische Herausfor-
derung dar. Ein zentrales Problem ist die Integration in mobile, drahtlose Netzwerke,
da die hochsensible Quantenkommunikation unter Bewegung und bei wechselnden
atmosphérischen Bedingungen fehleranfallig ist. Zudem ist die Ubertragung von Quan-
tenzustanden bisher in der Regel auf Glasfaserleitungen oder Freiraumoptik mit direk-
ter Sichtverbindung angewiesen. Die Echtzeitkommunikation zwischen einem Fahr-
zeugschliussel und einem sich bewegenden Fahrzeug erfordert jedoch robuste und
miniaturisierte Systeme, die mit den physikalischen Anforderungen der Quantenkom-
munikation vereinbar sind. Darlber hinaus ist die Kostenstruktur dieser Technologie

derzeit fir den Automotive-Massenmarkt noch nicht tragbar. [1, 21]

Die Automobilindustrie arbeitet passend dazu an der EinfUhrung von Secure Element
Chips. Diese sind physikalisch abgesicherte Mikrocontroller, die zur sicheren Speiche-
rung und Verarbeitung kryptographischer Schlussel, digitale Zertifikate sowie sicher-
heitsrelevanter Programme entwickelt wurden. Sie sind resistent gegenuber physi-
schen Angriffen wie Spannungsmanipulationen, Temperaturanderungen und elektro-
magnetischer Abstrahlung. Diese Chips bieten also eine zusatzliche Sicherheits-

schicht.

58



Anwendung findet dies beispielsweise in den bereits entwickelten und eingesetzten
Digital Car Keys (siehe Abbildung 31). Hierbei handelt es sich um einen digitalen Fahr-
zeugschlussel, welcher auf dem Smartphone des Fahrzeugeigentimers gespeichert
wird und den klassisch physischen Schlussel durch eine digitale und softwarebasierte
Ldsung ersetzt. Die Speicherung erfolgt innerhalb einer geschitzten Hardwareumge-
bung, entweder in einem integrierten Secure Element, wie z.B. in Apple-Geraten oder
in einem eingebettetem Secure Element des Fahrzeuges. Damit lasst sich das Fahr-
zeug unter anderem offnen, verschliel3en und starten. Zusatzlich ist es moglich, mit
integrierten Konnektivitat-Funktionen einige Komfortfunktionen zu realisieren wie z.B.
das Einstellen einer bestimmten Temperatur im Fahrzeug aus der Ferne (analog dazu
vergleichbar mit Standheizungsfernbedienung), Fahrzeugeinstellungen vorzunehmen
wie etwa die Farbe der Ambiente-Beleuchtung einzustellen oder das Fahrzeug von
aulRen fernzusteuern, um in enge Parkllicken zu gelangen. Hierbei kann die Verwen-
dung des digitalen Fahrzeugschlissels durch ausgewahlte Personen mit zuvor defi-
nierten Einstellungen und Einschrankungen genutzt und geteilt werden, z.B. eine tem-
porare Befugnis einer Person lediglich auf das Offnen und SchlieRen des Fahrzeuges

zur Ablage von Gegenstanden im Fahrzeug.

Der Digital Car Key basiert auf drei verschiedene Funktechnologien: NFC, UWB und
Bluetooth. Durch diese Kombination von UWB, Bluetooth und NFC kombiniert mit der
Erkennung bzw. Auswertung von Signalen des ToF-Systems ist der Missbrauch hier-

bei nahezu ausgeschlossen. [22]
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Abbildung 31: Beispiel digitaler Fahrzeugschlussel [22]

GPS-Tracker und Telematiksysteme haben sich als wirkungsvolle Instrumente zur
Diebstahlpravention und -verfolgung etabliert. Diese Systeme ermdglichen die Echt-
zeituberwachung des Fahrzeugs und kdnnen bei unbefugten Bewegungen sofort eine
Warnmeldung ausgeben. Einige Tracker verfligen Uber Geofencing-Funktionen, die
eine Benachrichtigung auslosen, sobald das Fahrzeug eine vordefinierte Zone ver-
lasst. In Kombination mit Mobilfunktechnologien kbnnen gestohlene Fahrzeuge schnell
lokalisiert und wiederbeschafft werden. Die Integration solcher Systeme in die Fahr-
zeugarchitektur wird zunehmend standardisiert, insbesondere in hdherpreisigen Fahr-
zeugsegmenten. Ein Beispiel hierfur ist Mercedes ME-Connect von Mercedes-Benz,
wobei das Fahrzeug in der Me-Connect App verknUpft wird und der Fahrzeugeigenti-
mer somit jederzeit seine Fahrzeugdaten wie Kilometerstand, Fullstand des Tankes
oder aktuelle Position des Fahrzeuges anzeigen lassen kann. Daruber hinaus lasst

sich das Fahrzeug so auch entriegeln und verriegeln.

Auch zu betrachten sind einfache, aber verbreitete mechanische Schutzeinrichtungen
bzw. zusatzliche manuelle Sicherungssysteme, wie Lenkrad- oder Gangschaltungs-
schldsser. Diese bieten zwar einen gewissen Schutz vor ungewollter Verwendung des

Fahrzeuges und als zusatzlicher Zeitfaktor fir Diebe, da die Umgehung jeder
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Schutzeinrichtung Zeit kostet, sind jedoch haufig leicht zu umgehen. Mechanische Si-
cherungen kdnnen durch physische Gewalt oder den Einsatz von Schneidwerkzeugen
uberwunden werden. Zudem fehlt es diesen Systemen oft an einer Abschreckungswir-
kung, da sie in der Wahrnehmung der Tater als antiquiert gelten.

8.2 Aktuelle Trends der Fahrzeugiiberwachung und Diebstahlpravention

Biometrische Zugangssysteme wie Fingerabdruck- oder Gesichtserkennung bieten
eine vielversprechende Alternative zu traditionellen Schlisselsystemen. Diese Tech-
nologien ermadglichen eine eindeutige Identifizierung des Fahrzeugnutzers und sind
deutlich schwieriger zu manipulieren. Zusatzlich bieten diese Systeme einen gewissen
Komfort, weil das Fahrzeug den Nutzer identifiziert und alle Einstellungen vom jewei-
ligen Nutzer Ubernimmt. Dies kann eine bevorzugte Temperatur sein, Sitzposition,
Spiegelpositionen, Motor/Getriebe oder Fahrwerkseinstellungen oder z.B. der Lieb-
lingsradiosender. Einige Hersteller experimentieren bereits mit multi-faktoriellen Au-
thentifizierungssystemen, die biometrische Daten mit traditionellen Sicherheitsmetho-
den kombinieren. Diese Ansatze konnten in Zukunft die Sicherheit erheblich erhdhen,
jedoch bleibt die Herausforderung, solche Systeme kosteneffizient und robust gegen
Umwelteinflisse zu gestalten. Kunstliche Intelligenz (KI) wird zunehmend in Fahrzeug-
Uberwachungssystemen eingesetzt, um verdachtige Aktivitaten frihzeitig zu erken-
nen. Kl-Algorithmen kdnnen beispielsweise ungewohnliche Bewegungsmuster oder
Manipulationsversuche an der Fahrzeugsoftware identifizieren und die Alarmfunktion
ausloésen. Daruber hinaus kdnnen Kl-Systeme kontinuierlich lernen und sich an neue
Bedrohungsszenarien anpassen, was sie zu einer dynamischen und zukunftssicheren

Lésung macht.

Zukunftige Entwicklungen kénnten in Richtung Blockchain-Technologien gehen, die
eine dezentrale und manipulationssichere Speicherung von Fahrzeugdaten ermdgli-
chen. Solche Technologien kdnnten nicht nur den Diebstahlschutz verbessern, son-
dern auch die Nachverfolgung gestohlener Fahrzeuge erleichtern. Das Grundprinzip
der Blockchain basiert auf Dezentralitat, Unveranderlichkeit, Transparenz und effizi-
ente Vorgange. Die Daten werden nicht in einer zentralen Datenbank, sondern auf
mehreren Knoten im Netzwerk gespeichert. Jede Transaktion wird in einem Block ge-
speichert, der kryptographisch mit dem vorherigen Block verbunden ist. Eine
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nachtragliche Manipulation ist nahezu unmdglich. Alle Teilnehmer des Netzwerkes
konnen die Daten einsehen und prifen, was die Sicherheit erhoht (siehe Abbildung

32). [23]

Wie funktioniert die Blockchain-Technologie? Ein Beispiel.

Unternehmen/Person A Eine Kopie des Blocks wird AnschlieBend wird der Block an die
sendet Geld an anschlieBend an alle Computer Block-Kette ("Blockchain”) angehangen.
Unternehmen/Person B im Blockchain-Netz geschickt. Diese wird damit zu einer transparenten

und permanenten Aufzeichnung
1 der Transaktion.

~

®
=

- @- 2
t

Alle Informationen der Das Netzwerk validiert Das Geld wird von A
Transaktion von A den Block mithilfe von zu B iiberwiesen.
werden einem Daten- Verschliisselungstechni-
block hinzugefiigt. ken und bestatigt die

Transaktion als giiltig.

Abbildung 32: Funktionsweise Blockchain-Technologie [23]

Im Zusammenhang mit schlussellosem Zugang zum Fahrzeug wurde jeder Zugriff z.B.
durch einen digitalen Schlussel auf das Fahrzeug in der Blockchain gespeichert wer-
den. Nur berechtigte Nutzer, deren Schlussel in der Blockchain verifiziert sind, kbnnen
das Fahrzeug 6ffnen und starten. Dadurch wirden Manipulationsversuche, wie das
Abfangen von Funksignalen deutlich erschwert werden. Zudem kann Blockchain si-
cherstellen, dass Over-the-Air-Updates bzw. Software-Updates fur das Fahrzeug au-
thentisch und nicht von Hackern manipuliert wurden sind. Zudem wurde transparent
dokumentiert werden, wann und welche Anderungen am Fahrzeug bzw. dessen Soft-
ware durchgeflhrt wurden sind. Herausfordernd sind hierbei der Rechenaufwand,

Netzwerklatenz und die Integration. Blockchain-Systeme bendtigen aufgrund ihrer
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Komplexitat hohe Rechenressourcen, was im Fahrzeug mit begrenzter Hardware an-
spruchsvoll ist. Aufgrund der dezentralen Struktur kann es zu Verzégerungen in der
Kommunikation kommen, was im Widerspruch zu modernen und vernetzten Fahrzeu-

gen steht, da hier die schnelle Kommunikation entscheidend ist. [1]

Hilfreiche Praventionsmalinahmen sind die Verwendung eines OBD-Schlosses oder
der Einbau eines Zusatz-Batterie-Trennschalters. Dadurch wird die Ausnutzung der
OBD-Schnittstelle verhindert und man kann das Fahrzeug stromlos schalten und somit
verhindern, dass es gestartet oder elektronisch manipuliert werden kann. Ein geschick-
ter Einbau eines solchen Zusatz-Schalters ist zu empfehlen, sodass der Dieb nicht
erkennt, warum das Fahrzeug nicht anspringt. Wahrend in dieser Arbeit vorrangig
elektronische Sicherheitssysteme im Fokus stehen, sind mechanische Sicherungen
weiterhin auerst wirksam, da viele Diebe auf Geschwindigkeit setzen und eine zu-
satzliche physische Barriere den Zeitaufwand deutlich erh6hen kann. Beispiele hierfur
sind Lenkradkrallen, Gangschaltungssperren oder Radkrallen. Die Kombination aus
verschiedenen mechanischen Sicherungen kann besonders effektiv sein. Generell ist
es zu empfehlen, das Fahrzeug an einem sicheren Ort zu parken, da der Standort des
Fahrzeuges eine entscheidende Rolle in der Diebstahlpravention einnehmen kann. So
ist es empfehlenswert, belebte und beleuchtete Parkplatze sowie wenn mdglich Gara-
gen und gesicherte Parkhauser zu bevorzugen, da Fahrzeuge an dunklen und abge-
legenen StralRen leichter angreifbar sind. Abschreckend im Alltag sind Uberwachungs-

kameras oder Attrappen solcher.

Im Falle einer Totalentwendung bestehen ebenfalls im Nachgang zur Wiederauffin-
dung des Fahrzeuges einige Moglichkeiten, wie zum Beispiel die Ortung Uber einen
im Fahrzeug versteckten GPS-Tracker. Einige Systeme bieten zusatzlich eine Bewe-
gungserkennung, welche eine Warnung an das Endgerat sendet und warnt sobald das
Fahrzeug ohne Berechtigung bewegt wird. Auch eine Individualisierung des Fahrzeu-
ges kann erheblich zur Diebstahlpravention beitragen. Hierbei sind die daraus folgen-
den auffalligen Fahrzeugdetails wie zum Beispiel eine spezielle Folierung, Kennzei-
chen oder Umbauten der Karosserie eine grof3e Hilfe fur das Wiederauffinden des
Fahrzeuges. Ebenso kann man auch die praventiven Malihahmen der Polizei nutzen,
indem man sein Fahrzeug beispielsweise in polizeiliche Praventionslisten eintragen

lasst. Einige Lander bieten spezielle Registrierungen flr gestohlene Fahrzeuge an. Ein
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Aufkleber wie "Dieses Fahrzeug ist polizeilich registriert" kann als Abschreckung die-

nen, auch wenn keine tatsachliche Registrierung vorliegt.

9 Fazit

Die vorliegende Arbeit befasst sich mit der sicherheitstechnischen Bewertung schlis-
selloser Zugangssysteme (Keyless-Systeme) in Kraftfahrzeugen, insbesondere im
Hinblick auf ihre Anfalligkeit gegentber Relay-Angriffen. Anhand eines historischen
und technischen Uberblicks sowie einer empirischen Untersuchung an Serienfahrzeu-
gen konnte gezeigt werden, dass trotz erheblicher Fortschritte in der automobilen Si-
cherheit zentrale Schwachstellen bestehen, die aus Sicht des Diebstahlschutzes als

kritisch einzustufen sind.

Die historische Betrachtung verdeutlichte den Wandel von Uberwiegend mechani-
schen Angriffsmethoden hin zu elektronisch basierten Angriffen, ausgeldst durch die
zunehmende Integration elektronischer Komponenten. Wahrend die Einfuhrung der
elektronischen Wegfahrsperre in den 1990er Jahren einen deutlichen Ruckgang der
Diebstahlzahlen bewirkte, erdffneten neuere Komforttechnologien wie Keyless-Sys-
teme zugleich neue Angriffsvektoren. Im theoretischen Teil wurde dargelegt, dass Key-
less-Systeme auf bidirektionaler Funkkommunikation zwischen Transponderschlissel
und Fahrzeug beruhen und bei unzureichender Absicherung eine besondere Anfallig-
keit fur Relay-Angriffe aufweisen. Dabei nutzen Angreifende handelsubliche Gerate,
um die Reichweite der Funkverbindung zu verlangern und dem Fahrzeug die Nahe

des legitimen Schlussels vorzutauschen.

Die im Rahmen dieser Arbeit durchgefuhrte Versuchsreihe bestatigte die hohe prakti-
sche Relevanz dieser Angriffsmethodik. Von zehn untersuchten Fahrzeugen konnten
acht kompromittiert werden. Lediglich zwei Fahrzeuge mit Ultra-Wideband-Technolo-
gie erwiesen sich als resistent. Dieses Ergebnis verdeutlicht die besondere Bedeutung
von Ultra-Wideband als derzeit wirksamste Schutzmal3inahme. Die Ergebnisse zeigen
klar, dass Keyless-Systeme ohne erganzende Schutzmechanismen als sicherheitskri-
tisch einzustufen sind. Der geringe technische Aufwand fur einen erfolgreichen Angriff
stellt ein erhebliches Risiko fur Fahrzeugbesitzende, Hersteller und Versicherungsun-
ternehmen dar. Der Komfortgewinn solcher Systeme steht somit in einem deutlichen

Spannungsverhaltnis zur damit verbundenen Gefahrdungslage. Die Analyse
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bestehender Praventionsansatze verdeutlicht zudem, dass viele Malinahmen entwe-
der von den Nutzenden abhangen oder sich noch in der Entwicklung befinden. Eine
nachhaltige Losung kann nur durch strukturelle Verbesserungen in der Systemarchi-
tektur erreicht werden. Im Vordergrund steht dabei die konsequente Integration von
Ultra-Wideband oder vergleichbaren Entfernungsmesstechnologien sowie der Einsatz

kryptografisch gesicherter Verfahren.

Zusammenfassend lasst sich festhalten, dass schlussellose Zugangssysteme ohne
aktive Schutzmechanismen als hochgradig unsicher gelten. Die empirischen Ergeb-
nisse dieser Arbeit bestatigen die praktische Relevanz der Problematik. Als wirk-
samste Gegenstrategie erweist sich derzeit die Ultra-Wideband-Technologie. Die Si-
cherheit moderner Fahrzeugsysteme muss daher nicht allein Gber Komfortmerkmale,
sondern in gleichem Male Uber ihre Widerstandsfahigkeit gegenltber Angriffen defi-

niert werden.
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VL.

Anlagen

Anlage 1: Zulassungsbescheinigung Teil 1 vom V01-Fahrzeug Audi A5 Cabriolet [ei-

gene Darstellung]
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Anlage 2: Foto Innenraum vom V01-Fahrzeug Audi A5 Cabriolet [eigene Darstellung]
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Anlage 3: Zulassungsbescheinigung Teil 1 vom V02-Fahrzeug BMW X1 [eigene Dar-
stellung]
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Anlage 4: Zulassungsbescheinigung Teil 1 vom V03-Fahrzeug Renault Captur [ei-
gene Darstellung]
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Anlage 5: Zulassungsbescheinigung Teil 1 vom V04-Fahrzeug Ford Kuga [eigene
Darstellung]
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Heckansicht vom V04-Fahrzeug Ford Kuga [eigene Darstellung]

Anlage 6
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Anlage 7: Zulassungsbescheinigung Teil 1 vom V05-Fahrzeug Mercedes Benz
CLS 400d [eigene Darstellung]
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Anlage 8: Zulassungsbescheinigung Teil 1 vom V06-Fahrzeug Mercedes Benz
E 300d [eigene Darstellung]
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Anlage 9: Zulassungsbescheinigung Teil 1 vom VO7-Fahrzeug Mercedes Benz
R 320 CDI [eigene Darstellung]
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Anlage 10: Heckansicht vom V07-Fahrzeug Mercedes Benz R 320 CDI [eigene Dar-
stellung]
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Anlage 11: Zulassungsbescheinigung Teil 1 vom V08-Fahrzeug Skoda Kodiaq [ei-
gene Darstellung]
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Anlage 12: Zulassungsbescheinigung Teil 1 vom V09-Fahrzeug Seat Cupra Leon SP
[eigene Darstellung]
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lerkennung

usse

Start-/Stopp-Knopf und gekennzeichnete Flache fir Schl

Anlage 13

Getrankehalter vom V09-Fahrzeug Seat Cupra Leon SP [eigene Darstellung]
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Anlage 14: Zulassungsbescheinigung Teil 1 vom V10-Fahrzeug Toyota Corolla [ei-
gene Darstellung]
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