Westsdchsische Hochschule Zwickau
University of Applied Sciences

ANFORDERUNGEN UND LOSUNGSWEGE
FUR CYBERSICHERHEIT IN
MEDIZINPRODUKTSOFTWARE

Fakultét Physikalische Technik/Informatik

der Westsachsischen Hochschule Zwickau

Masterarbeit

zur Erlangung des akademischen Grades

Master of Science

vorgelegt von

Christian Spitzer
geboren am 17.06.1997 in Landsberg am Lech

am 12.06.2025

Erstpriifer: Prof. Dr.-Ing. Thomas Franke
Zweitpriifer: Prof. Dr.-Ing. Rainer Wasinger

Sperrvermerk: Nein



Abstract

Die Sicherheit von Software ist insbesondere im Bereich der Medizinprodukte eine Heraus-
forderung. Sensible Patientendaten bieten eine Angriffsfliche fiir Cyberangriffe, wodurch
die Privatsphére der Patienten gefahrdet und ihre Sicherheit direkt beeintrachtigt wer-
den kann. Es ist daher unerlédsslich, mithilfe der regulatorischen Anforderungen robuste
Cybersicherheitsmafinahmen zu identifizieren und umzusetzen, um diese sensiblen Infor-
mationen effektiv zu schiitzen. Ziel der vorliegenden Arbeit ist es demnach, die Cybersi-
cherheit bestehender Software zu erhéhen. Hierzu wird die zentrale Forschungsfrage ,,Wel-
che aktuellen Anforderungen gibt es im Bereich Cybersicherheit speziell an Standalone-
Medizinproduktsoftware und wie kénnen diese bei der Weiterentwicklung von Produkten
beriicksichtigt werden?* untersucht. Zur Beantwortung dieser Frage wurde eine detaillier-
te Analyse der regulatorischen Anforderungen aus Gesetzen, Verordnungen, Richtlinien
und Normen durchgefiihrt. Ergianzt wurde die Analyse durch die prototypische Implemen-
tierung von Sicherheitsmafinahmen wie Verschliisselung, Kapselung externer Bibliotheken
und Sandbox-Techniken. Dariiber hinaus wurde die theoretische Umsetzung erweiterter
Authentifizierung untersucht und die umgesetzten Maflnahmen evaluiert. Die Evaluie-
rung zeigt, dass der Einsatz des Advanced Encryption Standards mit Blockverkettung so-
wie Sandboxing-Techniken Medizinproduktsoftware sinnvoll vor Cyberangriffen schiitzen
kann. Die vorliegende Arbeit hebt somit die Notwendigkeit von Cybersicherheitsstrategien
hervor und bietet wertvolle Einblicke in mogliche Losungen zum Schutz von Standalone-
Medizinproduktsoftware sowie sensiblen Patientendaten in einem sich standig wandelnden

Bedrohungsumfeld.
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1. Einleitung

In der allgegenwértigen Digitalisierung von Daten und Prozessen und der immer stérkeren
Vernetzung und Komplexitat von Computersystemen kommt dem Thema Cybersicherheit
eine stetig wachsende Bedeutung zu. Insbesondere Software in wichtiger Infrastruktur und
mit Zugriff auf sensible Daten bietet ein vielversprechendes Ziel fiir verschiedenste An-
greifer. Ein zentrales Beispiel dafiir bildet das Gebiet der Medizinprodukte im Einsatz in
Praxis- oder Kliniknetzwerken und in Kontakt mit Gesundheitsdaten der Patienten. Da
es sich bei diesen Daten um personliche Informationen handelt, muss ein effektiver Schutz
vor potenziellen Angreifern bereitgestellt werden. Speziell fir Medizinproduktsoftware ist
es deshalb von grofier Bedeutung, die aktuellen Anforderungen an die Cybersicherheit zu

verstehen und umzusetzen.

Im Rahmen der Masterarbeit soll zunéchst von den grundlegenden Begriffen der Cybersi-
cherheit bis hin zu konkreten Normen und Richtlinien eine Ubersicht der aktuellen Anfor-
derungen speziell im Bereich der Standalone-Medizinproduktsoftware erarbeitet werden.
Aufbauend darauf sollen fiir die vorgegebene Software zutreffende Regelungen und An-
sitze identifiziert und strukturiert werden. Da es sich um ein etabliertes Softwareprodukt
handelt, welches lediglich weiterentwickelt wird, sind fiir dieses Szenario geeignete Metho-
den fiir eine gezielte, softwareseitige Verbesserung der Cybersicherheit auszuwéahlen. Diese
sollen prototypisch umgesetzt und in ihrer Wirkung untersucht werden. Ein wichtiges Ziel
der Arbeit bildet die aus den gewonnenen Erkenntnissen abgeleitete Diskussion um theo-
retische Moglichkeiten und gleichzeitig praktische Grenzen der verschiedenen Ansétze der

Cybersicherheit aufzuzeigen.
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Software OnyxCeph3™"

Die eigenstindige (engl. standalone) Windows-Software OnyxCeph3T™

wurde von Image
Instruments GmbH entwickelt und bietet Werkzeuge zur digitalen Umsetzung analoger,
bildbasierter Arbeitsablaufe in kieferorthopédischen Praxen, Laboren und in universitiren
Einrichtungen. Die fiir diese Aufgaben entwickelten Werkzeuge sind flexibel konfigurierbar
und kombinierbar, um eine Vielzahl von internen Arbeitsabldufen in der Kieferorthopa-
die digital abzubilden. Dadurch ergeben sich allgemeine Vorteile in Form von Zeit- und

Kostenersparnis, Arbeitsvereinfachung und Effizienzsteigerung.

Ein wesentlicher Vorteil der Digitalisierung zeigt sich in der Abbildung von Gebissmodel-
len, die traditionell als physische Modelle aus Gips gefertigt wurden. Durch den Wegtfall
der Materialkosten fiir physische Modelle sinken die laufenden Kosten erheblich. Gleichzei-
tig verlagern sich die Arbeitsprozesse von der anspruchsvollen Laborarbeit hin zur Arbeit
am Bildschirm, was den Arbeitsalltag erleichtert. Dartiber hinaus ermoglicht die digitale
Modellierung eine einfache Anpassung und Variation von Planungsmodellen, was zu mehr

Flexibilitat und Prézision in der Behandlungsplanung fiihrt.

Neben den allgemeinen Vorteilen bietet die Software auch einen klinischen Nutzen durch
die Ableitung metrischer Informationen aus fallrelevanten 2D- und 3D-Bilddaten, um
beispielsweise die Linge und Breite eines Zahnes zu bestimmen. Aufgrund dieser Funkti-
on wird OnyxCeph®'™ als Medizinprodukt klassifiziert. Die Software trifft jedoch keine
Behandlungsentscheidungen und gibt keine Behandlungsempfehlungen. Thre Ausgaben
diirfen gemaf ihrer Zweckbestimmung nicht direkt fiir die Behandlung am Patienten ver-
wendet werden. Die zur Verfiigung gestellten Messwerte dienen lediglich dazu, bereits
unabhéngig getroffene Behandlungsentscheidungen entsprechend ihrer Zweckbestimmung

abzusichern.

Die Anwendung unterstiitzt verschiedene bildbasierte kieferorthopadische Arbeitsablédufe,
wie z.B. die metrische und angulidre Analyse von Bilddaten. Die Bilddaten kénnen zur
Archivierung, Vermessung, Planung und Beratung im Rahmen kieferorthopédischer Be-
handlungen verwendet werden. In OnyxCeph?”™ werden alle zweidimensionalen Bilder,
die zu einem Patienten in der Datenbank vorhanden sind, nach Sitzungen (Aufnahmeseri-
en) sortiert und als Vorschaubilder dargestellt. Daher ist Cybersicherheit notwendig, um

sensible Patientendaten wie Name, Alter, Adresse und Bilder zu schiitzen. Alle reguldren



KAPITEL 1. EINLEITUNG

Arbeitsabldufe werden in der Client-Software durchgefithrt. Dafiir ist diese modular ge-
staltet, wobei die folgende Liste eine Auswahl an Modulen zeigt, die fiir 2D- und 3D-Daten

verfigbar sind: [Image Instruments, 2024b]

« Bild hinzufiigen 2D: Bilder aus bildgebenden Systemen (wie von einer Digitalkame-

ra) einlesen
o Kombinieren 2D: Bilder iiberlagern, bspw. Rontgenbild transparent mit Foto
o Auswertung 2D: Referenzpunkte am Bild setzen, um Strecken zu messen

o Bild hinzufiigen 3D: Datensétze einlesen, die von 3D-Scannersystemen ausgegeben

werden

o Modellausrichtung: Modelldatensétze digital beschneiden und mit Sockelschale ver-

sehen
o Segmentierung: Zerlegung des 3D-Scans in Einzelzdhne

o V.T.O 3D: Aufstellung eines digitalen Behandlungsziels (Visual Treatment Objec-

tive)

OnyxCeph3T™ ist eine native Windows-Anwendung, die fiir den Einsatz in einem lokalen
Client/Server-Netzwerk konzipiert ist. Technisch gesehen handelt es sich hierbei um eine
netzwerkbasierte Windows-Anwendung, die aus einem zentralen Datenbankserver (Server)
und einem oder mehreren verbundenen Arbeitsplitzen (Clients) besteht, wie in Abbildung
1.1 dargestellt.
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Abbildung 1.1.: Konzept der lokalen Netzwerkstruktur von OnyxCeph3”™

Die Kommunikation zwischen Server und Clients erfolgt iiber das lokale Netzwerk mit-
tels TCP/IP-Protokolls und eines benutzerspezifischen Ports. Obwohl eine Verbindung
iiber das Internet technisch moglich wére, wird diese Art der Anbindung von den System-
voraussetzungen der Software nicht unterstitzt. [Image Instruments, 2024d] Aus diesem

h3T™ als sogenannte ,,On-Premise“-Losung konzipiert, das heifit als

Grund ist OnyxCep
LVor-Ort“-Losung im Gegensatz zu einer Web- oder Cloudbasierten Losung. Der daten-
basierte Server speichert alle relevanten Informationen, von den eigentlichen 2D- oder
3D-Daten bis hin zu den individuellen Einstellungen der Arbeitsplatze (z.B. Fenstergro-
e, Anordnung oder Farbschema). Zu beachten ist, dass Verbindungen zum Server iiber
VPN nicht unterstiitzt werden. Das System besteht also aus einem lokalen Netzwerk-
Datenbankserver und einer oder mehreren Arbeitsstationen, die innerhalb dieses Netz-
werks integriert sind. Die Software arbeitet ausschlieSlich innerhalb des lokalen Netzwerks
und schliet damit die Mehrzahl der Schwachstellen und Angriffsszenarien der Online-
Kommunikation aus, weshalb dieser Bereich fiir die weitere Aufgabenstellung nicht be-

trachtet wird. [Image Instruments, 2024c]
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Auf Windows-Arbeitspldtzen kann die Software als normale Anwendung installiert und
ohne besondere administrative Rechte betrieben werden. Auch ohne besondere Rechte
bei der Ausfiihrung der Software und trotz der strikten Trennung von Datenbank und
Arbeitsplatzen stellt der Betrieb der Software eine zuséitzliche Komponente in der IT-
Infrastruktur dar und muss sich mit Themen von Datenschutz bis hin zur Sicherheit
gegentiber Cyberangriffen auseinandersetzen. Die diesbeziiglichen Anforderungen ergeben
sich im Wesentlichen aus den gesetzlichen Vorgaben, die auf Anwenderseite einzuhalten
sind, oder aus den konkreten Anforderungen, die sich aus der Einstufung als Medizinpro-

dukt ergeben.



2. Grundlagen

Cyberangriffe, Medizinprodukteverordnung und regulatorische Anforderungen sind Bei-
spiele fiir Begriffe, die fiir das Thema der Arbeit von grofler Bedeutung sind. Daher wer-
den im folgenden Kapitel die zentralen Fachbegriffe fiir die vorliegende Arbeit einheitlich
eingefiithrt. Die Grundlagen dienen somit dem Verstdndnis und der Eingrenzung des um-

fangreichen Themas.

2.1. Begrifflichkeiten

In diesem Abschnitt werden die im weitergehenden Text verwendeten Begriffe Medizin-
produkt sowie die rechtlichen Grundlagen beschrieben, abgegrenzt und mit ihren Abhén-

gigkeiten dargestellt.

2.1.1. Medizinprodukte

Medizinprodukte spielen eine entscheidende Rolle im Gesundheitswesen und sind unver-
zichtbare Hilfsmittel fiir die Diagnose und Behandlung von Patienten. Sie sind speziali-
sierte Produkte, die fiir medizinische Zwecke am Menschen verwendet werden und haupt-

séchlich physikalisch wirken. Sie umfassen ein breites Spektrum von Anwendungen wie:
o Implantate
o Instrumente fiir Injektionen
o Infusionen
o Transfusionen und Dialyse
o Herzschrittmacher
o Sehhilfen

o Software
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In diese Kategorie fallen auch Labordiagnostika und In-vitro-Diagnostika, wie Reagenzi-
en, Kits und Gerite, die zur Untersuchung von Proben aus dem menschlichen Kérper be-
stimmt sind. Dartiber hinaus gibt es Medizinprodukte, die Substanzen enthalten oder mit
Substanzen beschichtet werden, die bei gesonderter Verwendung als Arzneimittel gelten.
Des Weiteren gelten Produkte zur Empfiangnisverhiitung oder -férderung und Produkte,
welche speziell fiir die Reinigung, Desinfektion oder Sterilisation dienen, als Medizinpro-
dukt.

Die ordnungsgeméfle Aufbereitung zur sterilen und keimarmen Anwendung von Medi-
zinprodukten ist in der Medizinprodukte-Betreiberverordnung geregelt. Insbesondere fiir
Implantate bestehen Betreiberpflichten, welche die Starkung der Patientensicherheit er-
hohen. [BMG, 2025] Die Gewéhrleistung der Patientensicherheit ist ein wesentlicher Be-
standteil der Cybersicherheit. Um eine einheitliche Umsetzung zu gewahrleisten, werden
gesetzliche Regelungen und Leitfaden herangezogen, die im folgenden Kapitel beschrieben

werden.

2.1.2. Gesetze, Verordnungen, Richtlinien und Normen

Unternehmen, die Software als Medizinprodukt herstellen, stehen vor der Herausforde-
rung, sich nicht nur gegen eine Vielzahl von Cyberbedrohungen zu schiitzen. Gleichzeitig
muss sichergestellt werden, dass die Sicherheitsmafinahmen den gesetzlichen Anforderun-
gen entsprechen. Hierfiir sind Gesetze, Verordnungen, Richtlinien und Normen relevant.
Die Rechtsverordnungen stehen in Beziehung zueinander und bilden zusammen mit dem
Grundgesetz (GG) die Rechtsordnung. Zur Veranschaulichung dient die Abbildung 2.1,
die die Hierarchie der Rechtsformen in Form einer Pyramide darstellt. An der Spitze steht
die Rechtsform mit dem hochsten Verbindlichkeits- und Detaillierungsgrad. In der Ab-
bildung ist dies das Grundgesetz. An der Basis steht die Rechtsform mit dem geringsten
Verbindlichkeits- und Detaillierungsgrad.
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Abbildung 2.1.: Pyramide des Rechts im européischen Kontext

Gesetze

Gesetze sind rechtlich verbindliche Regelungen, die das geordnete Zusammenleben ei-
ner Gesellschaft sicherstellen. In Deutschland unterscheidet man zwischen formellen und
materiellen Gesetzen. Formelle Gesetze werden im verfassungsrechtlich vorgeschriebenen
Gesetzgebungsverfahren erlassen. Sie werden auf Bundesebene vom Bundestag und auf
Landesebene von den Landtagen verabschiedet. Die Einhaltung der Gesetze ist Pflicht. Ein
Beispiel aus dem Gesundheitsbereich ist das Medizinproduktegesetz (MPG) in Deutsch-
land. Dieses Gesetz bildet den rechtlichen Rahmen fiir die Sicherheit, Qualitdt und Leis-
tung von Medizinprodukten. [BT, 2024]

Verordnungen

Gesetze werden von der Legislative, dem Parlament, erlassen. Verordnungen hingegen
werden von der Exekutive, also der Verwaltung, erlassen. Dieser Unterschied ist von
grofler Bedeutung, da Gesetze die Rahmenbedingungen und grundsatzlichen Vorhaben
festlegen, wiahrend Verordnungen konkretisieren, wie diese gesetzlichen Vorgaben in der
Praxis umzusetzen sind. Eine Verordnung gibt also detaillierte Anweisungen, wie ein be-

reits bestehendes Gesetz vollstandig auszufiihren ist. In den Gesetzen selbst sind diese
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Details oft nicht festgelegt. Wiirde das Parlament versuchen, alle Einzelheiten eines Ge-
setzes genau zu regeln, wiirde dies den Gesetzgebungsprozess erheblich verldngern und
die rechtzeitige Verabschiedung neuer Gesetze behindern. Eine Verordnung ist somit ein
verbindlicher Rechtsakt, der von allen beteiligten Landern vollstandig umgesetzt werden
muss. [Christiane Toyka-Seid, 2024] Ein Beispiel ist die MDR, eine EU-Verordnung tiber
Medizinprodukte. Diese Verordnung legt eine Vielzahl von Anforderungen fest, die Her-
steller erfiillen miissen, um Medizinprodukte in der EU sicher und qualitativ hochwertig
in Verkehr bringen zu durfen. [EU, 2017]

Richtlinien

Eine Richtlinie ist ein Rechtsakt, der ein Ziel definiert, das von den Mitgliedstaaten er-
reicht werden soll. Es ist jedoch Sache der einzelnen Lénder, eigene Gesetze zu erlassen,
um dieses Ziel zu erreichen. [EU, 2024] Beispielsweise legt die Richtlinie iiber Netz- und
Informationssicherheit (NIS) MaBnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen innerhalb der Européischen Uni-
on fest. Sie schafft einen einheitlichen Rechtsrahmen fiir den Aufbau nationaler Cybersi-
cherheitskapazitaten in der EU. [BSI, 2024b]

Normen

Eine Norm ist eine allgemein giiltige Regel, die in einem festgelegten Normungsverfahren
beschlossen und rechtlich anerkannt wird. Sie wird von Ausschiissen im Konsens erarbei-
tet, muss technisch ausgereift sein und dem Anwender einen Nutzen bringen. Normen sind
von anerkannten Institutionen angenommene Dokumente, die fiir die allgemeine und wie-
derkehrende Anwendung Regeln, Richtlinien oder Merkmale fiir Tétigkeiten oder deren
Ergebnisse festlegen. Dabei wird immer ein optimaler Ordnungsgrad in einem gegebe-
nen Kontext angestrebt. Die Anwendung von Normen ist grundsatzlich freiwillig, was ei-
nen wesentlichen Unterschied zu Gesetzen und Richtlinien darstellt, die rechtlich bindend
sind. [IHK Rhein-Neckar, 2024] Die International Organization for Standardization (ISO)
und die International Electrotechnical Commission (IEC) sind die beiden wichtigsten in-
ternationalen Normungsorganisationen im europaischen Kontext, wihrend das European
Committee for Standardization (CEN) und das European Committee for Electrotechnical
Standardization (CENELEC) fir die Normung auf europédischer Ebene zusténdig sind.
[DIN, 2025|[Hastenteufel et al., 2019] Ein konkretes Beispiel fiir eine Norm ist die ISO

27001. Sie legt die Grundséatze und Anforderungen fest, nach denen Unternehmen handeln
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miissen, wenn sie ein I'T-Sicherheitsmanagementkonzept fiir Medizinprodukte umsetzen

und normkonform einfiihren wollen. [DIN, 2024]

2.2. Software als Medizinprodukt

Um eine Software als Medizinprodukt klassifizieren zu kénnen, muss zunachst geklart
werden, welche Aufgaben ein Medizinprodukt im Allgemeinen erfiillt. Anschliefend wird
ermittelt, welche zusatzlichen Anforderungen an eine Software als Medizinprodukt zu

stellen sind und unter welchen Bedingungen diese erfiillt sind.

2.2.1. Aufgaben Medizinprodukt

Medizinprodukte haben eine Vielzahl an Aufgaben, um spezifische Zwecke zu erfiillen. Zur
Definition der Aufgaben wird die Medical Device Regulation (MDR) herangezogen. Dar-
in ist festgelegt, woran sich Hersteller zu halten haben. Insbesondere Artikel 2 der MDR
fasst die relevanten Aufgaben wie folgt zusammen: Medizinprodukte sind essenziell fiir die
Erkennung und Uberwachung von Krankheiten sowie deren Vorhersage und Prognose von
Gesundheitszustanden. Zudem werden sie haufig zur direkten Behandlung oder Linderung
von Krankheiten, Verletzungen oder Behinderungen eingesetzt. Neben der Behandlung
und Linderung dienen Medizinprodukte auch der Kompensation von Behinderungen. Me-
dizinprodukte werden auch eingesetzt, um die menschliche Anatomie oder physiologische
und pathologische Prozesse zu untersuchen, zu ersetzen oder zu verandern. Eine weite-
re Aufgabe ist die Gewinnung von Informationen durch die In-vitro-Untersuchung von
Proben, die aus dem menschlichen Korper stammen, wie Blut, Gewebe oder Organspen-
den. Diese Untersuchung ist entscheidend fiir die genaue Bestimmung von Krankheiten.
[Hastenteufel et al., 2019] [BfArM, 2024]

2.2.2. Qualifizierung und Kilassifizierung als Medizinprodukt

Weder das Medizinproduktegesetz noch die Medizinprodukte-Betreiberverordnung prazi-
sieren und differenzieren das Medizinprodukt Software. Es liegt somit im Ermessen des
Herstellers, ob Software tiber die Zweckbestimmung als Medizinprodukt definiert wird
oder nicht. [Gértner, 2010] Um jedoch den Begriff Medizinprodukt Software definieren zu
konnen, gibt das International Device Regulators Forum folgende Definition vor: ,,Soft-

ware als Medizinprodukt (SaMD) ist definiert als Software, die fiir einen oder mehrere

10
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medizinische Zwecke bestimmt ist und diese Zwecke erfiillt, ohne Teil einer medizini-
schen Hardware zu sein.* Zuséatzliche Anmerkungen prézisieren die Definition wie folgt:
[IMDRF, 2013]

o SaMD ist ein Medizinprodukt und schliefft ein In-vitro-Diagnostikum ein.

« SaMD kénnen auf allgemeinen (nicht medizinischen) Computerplattformen betrie-

ben werden.

« Software entspricht nicht der Definition eines SaMD, wenn ihr bestimmungsgemafer

Zweck darin besteht, ein Hardware-Medizinprodukt zu steuern.

« SaMD konnen in Kombination (z.B. als Modul) mit anderen Produkten, einschlie-

lich Medizinprodukten, verwendet werden.

o SaMD konnen mit anderen Medizinprodukten verbunden werden, einschliellich

Hardware-Medizinprodukten und anderer SaMD-Software.
« Mobile Anwendungen, die der obigen Definition entsprechen, gelten als SaMD.

SaMD bezeichnet also Software, die unter die Definition eines Medizinprodukts fallt
und nicht als eingebettete Software integraler Bestandteil eines Medizinprodukts ist.
Software als Medizinprodukt, die auf Standardendgeriten wie Servern, Desktop-PCs,
Smartphones und anderen lduft, wird allgemein als , Standalone-Software * bezeichnet.
[Hastenteufel et al., 2019] Es gibt aber auch Mischformen, die sowohl als eigensténdige
Software als auch als Medizinprodukt zugelassen sind. Ein Beispiel ware eine Bedienkon-
sole fiir einen Computertomographen. Um die verschiedenen Kategorien besser einordnen
zu kénnen, gibt Abbildung 2.2 einen Uberblick iiber die Arten und Ausprigungen von

Softwarelosungen in Medizinprodukten.

11
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Abbildung 2.2.: Auspriagungen von Software als Medizinprodukt

Software als Medizinprodukt hat somit eine Vielzahl von Aufgabenbereichen, die vom
Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM) wie folgt beschrieben
werden: Alarmieren, Analysieren, Berechnen, Detektieren, Diagnostizieren, Interpretie-

ren, Konvertieren, Messen, Steuern, Uberwachen und Verstarken.

Ist die Entscheidung gefallen, dass eine Software als Medizinprodukt eingesetzt werden
soll, muss sie als solches klassifiziert werden. Die MDR definiert hierzu 22 Klassifizierungs-
regeln, die fiir Software gelten und diese in vier Klassen einteilen. Die Klassen sind geméafl
Artikel 51 MDR in I, IIa, IIb und III definiert, wobei I die niedrigste Sicherheitsstufe und
III die hochste Sicherheitsstufe darstellt. [BfArM, 2024] Die Klassifizierungsregeln kénnen

dabei unterteilt werden in: [Hastenteufel et al., 2019]

o die Nutzungsdauer, in der die Nutzungszeitraume definiert sind.

o die Art der Invasivitat, wobei zwischen dem Eindringen eines Produkts durch eine

Koérperoffnung oder durch einen chirurgischen Eingriff zu unterscheiden ist.

o die Energieversorgung, wobei zwischen Medizinprodukten mit externer Energiequel-

12
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le und Medizinprodukten ohne externe Energiequelle unterschieden wird.
e der Korperteil, mit dem das Produkt in Bertihrung kommt.

Zur Unterstiitzung der Entscheidung iiber die Qualifizierung und Klassifizierung als Me-
dizinprodukt konnen eine Reihe von Richtlinien herangezogen werden. Eine Entschei-
dungshilfe zur Qualifizierung und Klassifizierung von Software als Medizinprodukt ist die
insbesondere in Europa relevante MDCG-Richtlinie 2021-24 [EU, 2025a], welche Software
als Medizinprodukt definiert. Zuséatzlich zu seinen Vorgidngern enthélt dieses Dokument
ein mehrseitiges Diagramm (siehe Auszug im Anhang A.1), das bei der Entscheidung tiber
die Einstufung einer Software als Medizinprodukt und deren Einordnung in die entspre-
chenden Klassen I, ITa, ITb und III hilft. Weitere Entscheidungshilfen fiir die Qualifizierung

und Klassifizierung von Software als Medizinprodukt sind unter anderem: [Wassel, 2025]
o EU: Manual on Borderline and Classification
o International Medical Device Regulator Forum
o Britische Medicines and Healthcare products Regulatory Agency (MHRA)
» Food and Drug Administration (FDA)

Erfiillt eine Software nun die notwendigen Kriterien und wird als Medizinprodukt einge-
stuft, sind weitere regulatorische Anforderungen notwendig, um die Software auch nach

auflen hin als adaquat zu représentieren.

2.2.3. Regulatorische Anforderungen

Regulatorische Anforderungen werden genutzt, um von den zustiandigen Behoérden und
den Kunden als serioses Unternehmen wahrgenommen zu werden. Dabei wird auf be-
stehende Gesetze, Verordnungen, Richtlinien und Normen zuriickgegriffen. Die gangige

h3TM als | Stan-

Praxis fiir die Umsetzung wird im Folgenden fiir den Fall von OnyxCep
dalone Software® beschrieben. Aufgrund der Einstufung als SaMD miissen zunéchst das
Medizinproduktegesetz und die Medizinprodukte-Betreiberverordnung umgesetzt werden.
Die In vitro Diagnostic Medical Device Regulation (IVDR) ist in bestimmten Fallen
ebenfalls anzuwenden. Verbindlich sind auch die européischen Vorgaben der Datenschutz-
Grundverordnung (DSGVO), das Digitale-Versorgungs-Gesetz (DVG) und der Verord-
nung tiber digitale Gesundheitsanwendungen (DiGAV). Fiir die USA wéren dies wieder-

um die Cybersecurity Guidance Documents der FDA, der HIPAA Act, Health Breach

13
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Notification Rule und die Vorschriften der Federal Trade Commission (FTC). Die MDR
verweist auch auf die Anwendung von Normen zur Sicherstellung der Konformitat. Die
wichtigsten Normen laut Hastenteufel und Renaud (2019) fir eine SaMD sind:
[Hastenteufel et al., 2019

« ISO 14971 - Risikomanagement [DIN, 2022]
« ISO 13485 - Qualitatsmanagement [DIN, 2021]
« IEC 62304 - Software-Lebenszyklus [DIN, 2003]

« IEC 62366-1 - Usabillity [DIN, 2015]

Das Johner Institut (2024) erweitert die Liste der relevanten Normen zur Sicherstellung
des Standes der Technik um folgende Normen: [Johner Institut, 2025]

o« IEC 81001-5-1 - Die harmonisierte Norm fur sichere Health Software

ISO 29147 - Wie Hersteller I'T-Schwachstellen offenlegen sollten

o [EC 60601-4-5 - Die Norm zur IT-Sicherheit auch fiir Standalone-Software
o ISO 27001: IT-Sicherheitsmanagement fiir alle Medizinproduktehersteller
o IEC 62443-4-1: I'T-Sicherheit als Teil des Produktlebenszyklus

o UL 2900 — Weshalb Sie den IT-Security-Standard kennen, aber niemals kaufen soll-

ten

« ISO/IEC 15408: IT-Sicherheit von (Medizin-)Produkten bewerten

Neben den Normen ist insbesondere die Richtlinie Medical Device Development (MED-
DEV) zu nennen, die jedoch weitgehend veraltet ist und durch die Medical Device Coordi-
nation Group (MDCGQG) ersetzt wurde. [EU, 2025a] Dies sind frei zugdangliche Leitfdden der
Européischen Kommission fiir Hersteller zur Umsetzung der MDR. Die aktuellste Erweite-
rung der Cybersicherheit ist der Cyber Resilience Act (CRA), der Ende 2024 in Kraft trat
und bis 2027 umgesetzt werden muss. Der CRA sieht den Nachweis von Anforderungen,
die Offenlegung von Schwachstellen und die Gewéhrleistung der Sicherheit wéhrend des
Unterstiitzungszeitraums vor. [BSI, 2025b] SchlieBlich sind die Standards und Richtlinien
des National Institute of Standards and Technology (NIST) zu nennen. Das NIST soll
bei der Bewaltigung von Informationssicherheitsrisiken helfen und baut auf bestehenden
Standards und Richtlinien auf. Zu diesen Standards gehort z.B. NIST SP 800-53, eine

Sammlung von moéglichen Sicherheitsmafinahmen. [Hastenteufel et al., 2019]
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2.3. Cybersicherheit

Die Digitalisierung bringt viele Vorteile und neue Moglichkeiten mit sich. Damit steigt
aber auch die Dringlichkeit fiir die Sicherheit der SaMDs. [Schiitnemann, 2023] Das Bun-
desamt fiir Sicherheit in der Informationstechnik hat daher ein Lagebild zur I'T-Sicherheit
fiir Deutschland im Jahr 2023 erstellt. Demnach wurden im Berichtszeitraum téaglich rund
250.000 neue Schadprogrammvarianten identifiziert, 21.000 Systeme mit Schadsoftware in-
fiziert und gemeldet, 775 E-Mails mit Schadprogrammen abgefangen und 370 Webseiten
fiir den Zugriff aus Regierungsnetzen gesperrt. [BSI, 2024a] Auch das Bundesamt fir Cy-
bersicherheit BACS unseres Nachbarlandes Schweiz zeigt in Abbildung 2.3 die Anzahl
der wochentlich gemeldeten Cybervorfille. Allein in der Woche 15/2024 wurden beispiels-
weise 1993 Betrugsversuche, 311 Phishing-Angriffe, 4 Schadsoftware-Angriffe und weitere
Angriffe gemeldet. [BACS, 2024]
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Abbildung 2.3.: Entwicklung der Meldungen von Cybervorféllen der letzten zwolf Monate
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Die aktuellen Beispiele zeigen, wie akut Cyberkriminalitdt ist. Deshalb ist es hilfreich,
sich in die Lage eines Cyber-Angreifers zu versetzen. Denn Cyber-Angreifer verfolgen eine
zentrale Frage: ,Wie kann ich mit minimalem Aufwand und unerkannt an wichtige Assets
gelangen?“ [Pufahl et al., 2024] Mit Assets sind nicht physische Gegenstiande gemeint,
sondern insbesondere digitale Daten, Managementsysteme, Unternehmensressourcen und
Rechnerkapazitaten. Die Ziele eines Cyber-Angriffs kénnen unterschiedlicher Natur sein
und schliefien einander nicht aus. [Pufahl et al., 2024]

« Datendiebstahl: Ein Cyber-Angreifer sucht und kopiert Daten wie Kunden-,

Finanz-, Personaldaten oder Urheberrechte, um sie weiterzuverkaufen.
o Spionage: Industrielle oder geopolitische Spionage.

o Erpressung: Ziel ist die Verschliisselung der Daten und moglichst auch des Backups

(Ransomware-Angriff), um Geld fiur die Entschlisselung zu erpressen.

Cyber-Angriffe mit diesen Zielen nehmen viele verschiedene Formen an. Jede Angriffsart
hat ihre eigenen Techniken und Ziele. Nachfolgend sind einige der hdufigsten Arten von
Cyber-Angriffen laut dem Bundesamt fir Sicherheit in der Informationstechnik (BSI)
zusammengefasst: [BSI, 2025a]

 Denial of Service (DoS) und Distributed Denial of Service (DDoS):
Diese Angriffe zielen darauf ab, die Verfligbarkeit von Netzen oder Diensten durch
Uberlastung zu verhindern. Ein DoS-Angriff wird von einem Punkt aus initiiert,
wahrend ein DDoS-Angriff koordiniert von vielen Punkten aus durchgefithrt wird,

um Systeme lahm zu legen. [BSI, 2025¢]

 Schadsoftware (Malware):
Diese Art von Software wird unerlaubt auf Systemen installiert. Ziel ist es, Daten zu
stehlen oder Schaden anzurichten. Dazu gehoren Ransomware, Spyware, Trojaner
und Wiirmer. Malware nutzt haufig Sicherheitsliicken (z.B. nicht gepatchte Software,
veraltete Betriebssysteme oder gefahrliche Browser-Plugins) aus, um Systeme zu
infiltrieren. [BSI, 2025h)]

o Phishing:
Bei diesem Angriff wird haufig Social Engineering mit technischen Tricks wie der

Nachahmung einer echten Webseite oder gefilschten E-Mail-Absendern kombiniert,
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um Benutzer zur Preisgabe sensibler Informationen zu verleiten, indem sie auf ge-
falschte Webseiten gelockt oder zum Offnen schidlicher Anhénge verleitet werden.
[BSI, 2025i]

Drive-by Download:

Schadsoftware wird beim Besuch einer von Angreifern manipulierten Webseite auf
das System geladen. Dies kann ohne aktive Zustimmung oder Kenntnis des Nut-
zers geschehen, oft ausgelost durch Sicherheitsliicken im Browser. [Oodrive, 2025]
[BSI, 2025¢]

SQL-Injection:
Angriffe auf relationale Datenbanksysteme, bei denen Angreifer durch das Einschleu-

sen von SQL-Befehlen unberechtigten Zugriff auf sensible Daten erlangen koénnen.
[BST, 2025]

Man-in-the-Middle-Techniken:

Angreifer schalten sich zwischen die Kommunikation des Nutzers und der vermeint-
lich legitimen Website, um die eingegebenen Daten abzufangen, zu speichern oder zu
manipulieren. Dies geschieht haufig durch Techniken wie IP-Spoofing oder Session-

Hijacking, um unbemerkt sensible Informationen zu stehlen. [Oodrive, 2025]

Abhéren:

Beim passiven Abhoéren werden Kommunikationsdaten abgefangen, beim aktiven
Abhéren wird die Kommunikation zusédtzlich manipuliert, indem sich der Angreifer
als eine der Parteien ausgibt. [BSI, 2025f]

Nachdem die Absichten und die mogliche Ausfithrung eines Cyber-Angriffs bekannt sind,

kann darauf auch reagiert werden. Unternehmen kénnen definieren, warum sie sich mit

Cybersicherheit befassen miissen. Dazu gehoren die Vermeidung finanzieller Verluste, der

Schutz des Rufs und des Kundenvertrauens, die Gewahrleistung der Geschéftskontinui-

tat und der Schutz geistigen Eigentums. [Pufahl et al., 2024] Zusammen mit den oben

genannten Erwartungen ergeben sich daraus die Ziele der Cybersicherheit: [EU, 2025b]

o Vertraulichkeit: Zur Wahrung der Vertraulichkeit ist dafiir Sorge zu tragen, dass nur

Befugte personenbezogene Daten zur Kenntnis nehmen kénnen.

o Integritiat: Zur Wahrnehmung der Integritéit ist sicherzustellen, dass personenbe-

zogene Daten wihrend der Verarbeitung und Nutzung unversehrt, vollstandig und

widerspruchsfrei bleiben.
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Verfligbarkeit: Zur Wahrung der Verfiigharkeit ist sicherzustellen, dass personen-
bezogene Daten zeitgerecht zur Verfiigung stehen und ordnungsgeméfl verarbeitet

werden konnen.

Authentizitat: Zur Wahrung der Authentizitat ist sicherzustellen, dass die Urheber-

schaft personenbezogener Daten jederzeit festgestellt werden kann.

Revisionsfahigkeit: Es ist sicherzustellen, dass festgestellt werden kann, wer wann

welche personenbezogenen Daten in welcher Weise verarbeitet hat.

Transparenz: Zur Wahrung der Transparenz ist sicherzustellen, dass die Verfahrens-
weisen bei der Verarbeitung personenbezogenen Daten vollstandig, aktuell und in
einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden

kann.

Fiir Software als Medizinprodukt spielen diese Ziele eine besonders wichtige Rolle. Ziel ist

es, physische und psychische Schiden von Patienten, Anwendern und Dritten abzuwenden.
[Johner Institut, 2025] Es gibt zahlreiche Moglichkeiten, die genannten Angriffsmethoden

und Ziele der Cybersicherheit in die Praxis umzusetzen. Einen Uberblick {iber mogliche

Methoden und Mafinahmen zur Umsetzung von Cybersicherheit geben Darms, Haf}feld

und Fedtke (2019). Die folgende Liste ist eine Zusammenfassung der genannten Aspekte

bei der Umsetzung von Cybersicherheit:

e Schutz des Netzwerks:

— Firewalls: Schutz vor unerwiinschten Zugriffen auf das Netzwerk.

— Intrusion Detection and Prevention Systeme: Erkennen und Blockieren ver-

déchtiger Aktivitaten im Netzwerk.

— Network Access Control: Regelung des Netzwerkzugangs auf Basis definierter
Richtlinien.

o Zugangskontrolle und Authentifizierung:

— Identitats- und Zugriffsmanagement: Verwaltung von Benutzeridentitédten und

Zugriffsrechten.

— Authentifizierungsmethoden: Einsatz von Hardware-Token, biometrischen Ver-

fahren, Passwortern und Chipkarten/Smartcards.
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— Autorisierung: Sicherstellen, dass Benutzer nur auf die Ressourcen zugreifen
konnen, fir die sie berechtigt sind.
o Anwendungs- und Datensicherheit:

— Sandboxing: Isolierung von Anwendungen, um unbefugten Zugriff und Bescha-

digung des Systems zu verhindern.

— Application Management: Kontrolle der Installation und Nutzung von Soft-

ware.

— Data Leakage and Loss Prevention: Schutz sensibler Daten vor unbefugter
Offenlegung, Diebstahl und Verlust.

— Verschliisselung: Schutz sensibler Daten sowohl bei der Speicherung als auch
bei der Ubertragung durch Technologien wie VPNs, SSL/TLS-Zertifikate oder
verschliisselte Daten.

e Monitoring und Incident Management:

— Security Information and Event Management: Zentrale Analyse und Verwal-

tung von sicherheitsrelevanten Informationen und Ereignissen.
— Interface Monitoring: Schutz vor unbefugter Nutzung von z.B. USB, Bluetooth.

e System- und Schwachstellen-Management:

— Zentrales Schwachstellen- und Patch-Management: Sicherstellung der System-

integritat durch regelmaflige Updates.

— Virtualisierung: Isolierung von Anwendungen zur Minimierung von Sicherheits-

risiken.

o Physische Sicherheit und Ausfallschutz:

— Physische Sicherheitsmafinahmen: Implementierung von Zugangskontrollen

und Videoiiberwachung.

— Ausfallschutz: Sicherstellung der Verfiigbarkeit durch unterbrechungsfreie

Stromversorgung und Backup-Netzzugange.
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3. Methodik

Viele der in der Arbeit genannten Mafinahmen und Moglichkeiten sind nicht auf jede
Software oder Infrastruktur anwendbar. Beispielsweise kann die als SaMD zugelassene
Software OnyxCeph3T™ (siehe Abschnitt 1) keine physischen Sicherheitsmafnahmen um-

setzen, da dies in der Verantwortung des Kunden (der Praxis) liegt.

Ziel des folgenden Kapitels Methodik ist es daher, anhand der in den Grundlagen de-
finierten gesetzlichen Regelungen fiir Software als Medizinprodukt eine Zuordnung zu den
Methoden und Mafinahmen der Cybersicherheit zu finden.

3.1. Ermittlung von Cybersicherheitsanforderungen fiir
OnyxCeph?™™

In diesem Abschnitt werden Anforderungen an die Software OnyxCeph®"™™ definiert, wel-
che die Cybersicherheit erhéhen und aus den regulatorischen Anforderungen abgeleitet
werden. Damit entsteht eine Basis fiir die Auswahl geeigneter Schutzmafinahmen. Die aus
den regulatorischen Anforderungen abgeleiteten konkreten Anforderungen (sieche Anhang
A.2) sind in Tabelle 3.1 zusammengefasst und nach Herkunft, Ziel der Anforderung und

den moglichen Schutzmafinahmen gegliedert.
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Tabelle 3.1.: Ermittlung von Cybersicherheitsmanahmen im Fall OnyxCeph3?™

Herkunft ‘ Ziel der Anforderung

‘ Moégliche Sicherheitsmafinahmen

Sicherheit
Daten und

Gewahrleistung der
personenbezogener

- Sicherstellen, dass nur autorisierte
Benutzer Zugriff auf die Daten haben
Daten

- Verschliisselung der zur

DSGVO | Ermoglichung der Riickverfolg- g . .
barkeit der Datenverarbeiting, Gewahrleistung der Vertraulichkeit
[EU, 2025b] - Prozessisolierung zum  Schutz
der Datenintegritat
- Durchfithrung regelméaBiger Ri-
Minimierung der mit | sikoanalysen  zur  Identifizierung
OnyxCeph3T™ verbundenen | potenzieller Bedrohungen
[SO14971 | Risiken durch Integration ge-
eigneter Schutzmafinahmen. | - Implementierung von  Design-
[DIN, 2019] strategien zur Verbesserung der
Sicherheit
- Durchfiihrung von Identitatspriifun-
gen zur Zugriffskontrolle
Beschrankung des Zugriffs | El‘nsatz vor Verschl.ussel.u Hes
. . techniken, um die Vertraulichkeit der
auf Informationen, Einhaltung Daten 71 sichern
[SO27001 | von  Datenschutzanforderungen
FS?N 28(()3;14111]’@ vor  Datenlecks. | _ Isolierung und Schutz von Daten
’ und Prozessen vor unbefugtem Zugrift
- Regelméflige Analysen zur Auf-
deckung von Schwachstellen
- Absicherung der Prozesskommuni-
kation und Schutz vor unberechtigtem
Zugriff
Verhinderung von Nichtkonformi- | - Datenverschliissselung zum Schutz
1SO13485 taten und Umsetzung praventiver | der Vertraulichkeit

Mafinahmen gegen méogliche Pro-
bleme. [DIN, 2021]
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Die in der Tabelle aufgefiihrten moglichen Schutzmafinahmen dienen der Ausarbeitung
spezifischer Schutzmafinahmen. Der folgende Abschnitt beschéaftigt sich daher mit den

h3TM

konkreten Ansétzen, die OnyxCep nutzen kann, um diese Anforderungen zu erfiillen

und die Cybersicherheit insgesamt zu verbessern.

3.2. Ansatze fiir SchutzmaBnahmen

Die aufgefiihrten Moglichkeiten zur Verbesserung der Cybersicherheit (siehe Tabelle 3.1)
beschreiben lediglich Konzepte, die in der Praxis unterschiedlich umgesetzt werden kon-
nen. Dieser Abschnitt befasst sich demnach mit der Frage, wie OnyxCeph®'™ die Sicher-
heit seiner Medizinproduktesoftware z.B. durch Verschliisselung oder Authentifizierung

erhohen kann.

Verschliisselung

Verschliisselung ist eine seit der Antike bekannte Methode, um zu verhindern, dass unbe-
fugte Dritte eine Nachricht zwischen Absender und Empfanger lesen konnen.

[Lenhard, 2020] Schon Julius César (100-44 v. Chr.) nutzte einfache Verschliisselungs-
methoden, um Kommunikationswege zu sichern. Der heute bekannte César-Code ver-
schliisselte militarische Nachrichten, indem er Zeichen durch Chiffren aus dem gleichen
Alphabet ersetzte. [Ernst et al., 2023] Aus diesem Beispiel lassen sich wichtige Faktoren

hSTM

zur Umsetzung fiir OnyxCep ableiten:

o Nachricht: sensible Information, die geschiitzt werden muss

o Verschliisselungsmethode: stellt sicher, dass nur befugte Personen Zugriff auf die

Nachricht haben

o Kommunikationsweg: der Weg, auf dem die Nachricht den Empfinger erreicht

OnyxCeph3™ benotigt keine Kommunikation mit anderen Netzwerken. Folglich ist keine
Datenverbindung notig und damit auch kein Nachrichtenaustausch, sodass hier das zu
schiitzende Objekt neu definiert werden muss. Fox (2009) bietet in diesem Zusammenhang
eine mogliche Losung an: ,Fine weitere effektive Mafinahme ist die Verschliisselung der

STM gpeichert zum Beispiel

auf dem System gespeicherten Daten.* [Fox, 2009] OnyxCeph
Patientenbilder temporar auf dem System, eine Datei, die als zu schiitzendes Objekt
betrachtet wird. Die Verschliisselung temporérer Daten ist demnach eine Moéglichkeit, die

Cybersicherheit sinnvoll zu erhohen.
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Authentifizierung

Authentifizierung wird oftmals mit der traditionellen Kombination aus Benutzername und
Passwort assoziiert. Ziel dieser Kombination ist es, Vertraulichkeit zu gewahrleisten. Dies
wird erreicht, indem der Zugriff nur fiir authentische Benutzer moglich ist. Authentisch
ist, wer seine Echtheit und Glaubwiirdigkeit durch eine eindeutige Identitat nachweisen
kann. [Eichstddt and Spieker, 2024] Mitarbeitergespriache haben jedoch ergeben, dass die
Authentifizierung mit Benutzername und Passwort bereits implementiert ist. Daraus folgt,
dass fortschrittlichere Formen der Authentifizierung erforderlich sind. Eine Moglichkeit
bietet Microsoft mit der Integration von Active Directory (AD). Active Directory bietet
eine zentrale Plattform fiir die Verwaltung von Identitdten und Netzwerkressourcen. Mit
Hilfe eines hierarchischen Modells, bestehend aus: [Microsoft, 2025p]

« Waildern (engl. Forests): oberste Ebene der logischen Struktur, die eine Sammlung

von einer oder mehreren Doménen mit einer gemeinsamen Konfiguration darstellt

e Doménen: logische Gruppierung von Netzwerkressourcen, die eine gemeinsame Da-

tenbank (den Verzeichnisdienst) nutzen

o Organisationseinheiten: Container zur Strukturierung und Verwaltung von Objekten

innerhalb einer Doméne

Ziel der Active Directory Domain Services ist es, die Verwaltung und Kontrolle von Zu-
griffsrechten in einer Netzwerkumgebung zu unterstiitzen und damit die Cybersicherheit

zu erhohen.

Eine weitere Moglichkeit ist die Verwendung von Hardware-Tokens, die als physische
Sicherheitsgerite dienen, z. B. in Form eines USB-Sticks. Diese Tokens stellen eine zu-
sétzliche Sicherheitsebene dar. Thr notwendiger physischer Besitz erschwert es Angreifern,
den Token nachzubilden oder zu stehlen. Hardware-Token sind besonders effektiv, da
der fir den Zugriff auf Systeme oder Anwendungen benotigte Schliissel verschliisselt ge-
speichert wird. Ein Vertreter der Hardware-Token ist der FIDO2-Standard. FIDO2 (Fast
[Dentity Online 2) verwendet das WebAuthn-Protokoll zusammen mit einem FIDO2-
Authentifikator, um eine passwortlose Authentifizierung zu ermoglichen. Der Authentifi-
kator (z.B. ein USB-Stick) kommuniziert sicher tiber einen Client, oft ein Webbrowser,
mit einem WebAuthn-Server. [FIDO, 2025] Dadurch kann OnyxCeph3™™ das Risiko von
Phishing-Angriffen und anderen Online-Bedrohungen verringern, da der physische Besitz

des Tokens fiir die Authentifizierung erforderlich ist.
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Kapselung externer Bibliotheken

»,Man muss das Rad nicht neu erfinden, sondern damit fahren. [Alfes et al., 2018] Ein
Leitsatz, den sich auch die Softwareentwicklung zunutze macht. Der Einsatz externer
Softwarelosungen bietet Entwicklern die Moglichkeit, Entwicklungszeiten und -kosten zu
reduzieren und zusétzlich den aktuellen Stand der Technik zu nutzen. So kann es sinnvoll
sein, benotigte Funktionalitdten durch den Kauf oder die Lizenzierung von Drittanbietern
bereitzustellen. Dieser Ansatz ist jedoch mit Risiken verbunden, insbesondere wenn eine
starke Abhéngigkeit zu externen Losungen besteht. Fehlerhafte und veraltete Fremdkom-
ponenten koénnen die Sicherheit und Funktionalitdt des Produkts beeintrachtigen. Um
diesem Risiko entgegenzuwirken, bietet sich die Kapselung externer Komponenten an.
Dabei wird die externe Komponente in einen eigenen Prozess gekapselt und der Kommu-
nikationskanal zwischen Hauptprozess und Drittprozess klar definiert. Hierdurch werden
direkte Abhéngigkeiten minimiert und ein Austausch von Fremdkomponenten in der Zu-
kunft erméoglicht. [Demant, 2018]

Ein weiterer Schritt zur Verbesserung der Systemsicherheit ist die Unterstiitzung der
Prozessisolierung durch Sandboxing-Techniken. Sandboxing isoliert Prozesse in einer kon-
trollierten Umgebung, so dass Fehler oder Sicherheitsliicken in einer Komponente nicht
das gesamte System gefahrden kénnen. Diese Methode bietet eine effektive Kontrolle tiber
den Zugriff auf kritische Ressourcen und reduziert das Risiko von Sicherheitsproblemen
durch fehlerhafte oder boswillige Funktionalitdt von Drittanbietern. [Google, 2025]

Anonymisierung von Daten

Moderne Technologien wie Big Data, kiinstliche Intelligenz und Cloud Computing er-
moglichen die Verarbeitung und Analyse grofler Datenmengen. Diese Datenmengen ber-
gen jedoch die Gefahr des Datendiebstahls. Um diesem Risiko entgegenzuwirken, ist die
Anonymisierung von Daten eine relevante MaBnahme. [Liebe et al., 2024] Grundlegende

Anonymisierungstechniken sind Generalisierung, Randomisierung und Aggregation.

Generalisierung ist ein Prozess, bei dem Daten auf eine allgemeinere Ebene transformiert
werden. Anstatt genaue Angaben zu machen, wie z.B. ein bestimmtes Alter, konnen Daten
zu groferen Kategorien zusammengefasst werden, wie z.B. Altersgruppen (20-30 Jahre).
Durch die Verallgemeinerung wird es schwieriger, einzelne Personen zu identifizieren, wo-

durch die Privatsphéare geschiitzt wird. Ein weiterer Ansatz zum Schutz der Privatsphére
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ist die Randomisierung. Randomisierung bezieht sich auf Methoden, die Daten nach dem
Zufallsprinzip verédndern. Ziel ist es, die Verbindung zwischen den Daten und einzelnen
Personen zu verwischen. Dies wird durch Techniken wie stochastische Uberlagerung und
statistische Verzerrung (Rauschen) erreicht. Bei der stochastischen Uberlagerung werden
Datenattribute zuféllig verédndert oder vertauscht, wihrend bei der Verzerrung zuféllige
Storungen hinzugefiigt werden, um den genauen Wert eines Attributs nicht bestimmbar
zu machen. Die Aggregation bezeichnet schliellich den Prozess der Umwandlung einzelner
Datensatze in aggregierte Daten. Statt spezifischer Informationen tiber einzelne Personen
liefert die Aggregation Durchschnittswerte oder Summen, die keine individualisierbaren
Daten mehr erkennen lassen. Diese Technik ermdglicht es, wertvolle Erkenntnisse zu ge-
winnen und gleichzeitig die Privatsphére zu schiitzen, indem datengestiitzte Beurteilungen

allgemeiner und weniger personlich werden. [Krebs and Hagenweiler, 2022]

Vertrauenswiirdige Betriebssysteme

Sicherheitsliicken gar nicht erst entstehen zu lassen, ist ein Ziel der Cybersicherheit. Ver-
trauenswiirdige Betriebssysteme (engl. Trusted Computing) setzen genau hier an, indem
sie eine manipulationssichere und verifizierbare Systemumgebung schaffen. [Miiller, 2008|
Trusted Computing ist eine Technologie, die spezifische Hardware wie das Trusted Plat-
form Module (TPM) verwendet. Das TPM dient als Chip, welcher Verschlisselungsfunk-
tionen bereitstellt und die Integritat von Soft- und Hardwarekomponenten durch die Bil-
dung von Priifsummen und deren Vergleich mit Referenzwerten sicherstellt. Dabei geht es
nicht um eine formale Verifikation aller Softwarekomponenten, sondern um die Sicher-
stellung eines vertrauenswiirdigen Systemzustandes. [Altenhofer and Studer, 2011] Die
Definition von Trusted Computing beinhaltet jedoch unterschiedliche Perspektiven. So
beschreibt Mason (2005) Trusted Computing als die Erwartung, dass ein System geméif}
seiner Sperzifikation funktioniert, wahrend Schneider et al. (1999) die Zusicherung der
korrekten Funktionsweise als zentral ansehen. [Mason, 2005|[Schneider et al., 1999] Diese
Unterschiede verdeutlichen die Vielseitigkeit von Trusted Computing, weshalb im Folgen-

den eine Liste von Zielen aufgefiithrt wird, die mit Trusted Computing verfolgt werden:

o Schaffung einer sicheren Umgebung in der Hardware als Fundament fiir die gesamte

Sicherheitsarchitektur genutzt wird

o Sicherstellung der Systemintegritdt durch verkniipfte, vertrauenswiirdige Kompo-

nenten

25



KAPITEL 3. METHODIK

« Uberwachung und Absicherung durch gespeicherte Priifsummen

e Schutz der Systemprozesse unabhangig voneinander, um Manipulationen zu verhin-

dern

Dariiber hinaus schiitzt Trusted Computing die Kommunikation zwischen Ein- und Aus-
gabegerdaten sowie dem System mithilfe erweiterter Funktionen und stellt sicher, dass
sicherheitsrelevante Dialoge nicht durch bosartige Software imitiert werden konnen.

[Miiller, 2008] Trusted Computing bietet somit eine ganzheitliche Losung, die sowohl die

Sicherheit als auch das Vertrauen in I'T-Systeme erhoht.

Verifizierung mit Werkzeugen

Um die Sicherheit von Softwaresystemen zu gewéhrleisten, ist neben der Anwendung von
Schutzmaflinahmen auch das frithzeitige Erkennen von Sicherheitsliicken notwendig. Ein
Ansatz hierfiir ist die Verwendung einer Softwarestiickliste (SBOM). Die SBOM bietet ei-
nen systematischen Uberblick tiber die Softwarekomponenten und deren Abhingigkeiten.
Diese Ubersicht wird durch folgende Architektur erreicht: [Dehning, 2024]

o Strukturierte und maschinenlesbare Dokumente, Dateien oder eine Datenbank
o Eine detaillierte Aufschlisselung aller Komponenten
o Die Darstellung aller Abhéngigkeiten einer Softwareanwendung

Die daraus resultierende Transparenz erleichtert nicht nur die Verwaltung der Kompo-
nenten, sondern ermdglicht auch die Verifizierung der SBOM. [Nehrke, 2023] Durch den
automatisierten Abgleich der SBOM mit bekannten Schwachstellendatenbanken wie Com-
mon Vulnerabilities and Exposures (CVE) konnen potenzielle Risiken schnell identifiziert
werden. CVE bietet eine Sammlung von derzeit 271.343 bekannten Cyberschwachstellen
und ermoglicht es Entwicklern, gezielt auf diese Schwachstellen zu reagieren. [CVE, 2025]

Ein weiterer Verifikationsansatz sind Penetrationstests als Verfahren zur Uberpriifung
der Systemstabilitat. Bei diesen Tests werden gezielte Angriffe auf die Software simuliert,
um potenzielle Schwachstellen aufzudecken, die sonst unentdeckt bleiben wiirden. Durch
die Realitatsndhe werden nicht nur Sicherheitsliicken aufgedeckt, sondern auch die Reak-
tionsfahigkeit des Systems auf Bedrohungen getestet. Mit den gewonnenen Erkenntnissen
kann OnyxCeph?"™™ nicht nur seine Sicherheitsstrategien optimieren, sondern auch gezielt

Anpassungen vornehmen, um sich vor neuen Bedrohungen zu schiitzen. Dariiber hinaus
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liefern die Ergebnisse eine Entscheidungsgrundlage fiir notwendige Investitionen in die

Cybersicherheit, indem sie Verbesserungsbereiche aufzeigen. [Rominger et al., 2003]

3.3. Auswahl von SchutzmaBnahmen

In diesem Abschnitt wird der Entscheidungsprozess beschrieben, der zur Auswahl der
spezifischen Schutzmafinahmen gefiihrt hat. Die Entscheidungen wurden auf der Basis
von Mitarbeitergesprachen getroffen. Dabei wurden die einzelnen Schutzmafinahmen nach

folgenden Kriterien analysiert:
o Umsetzbarkeit der Mainahme
o Kosten-Nutzen-Verhaltnis
o Wirksamkeit, Ziel ein breites Spektrum an Angriffsmoglichkeiten abzudecken

o Kompatibilitat, reibungslose Einfithrung der Mafinahme in die bestehende
IT-Infrastruktur

Ausschluss bestimmter SchutzmaBnahmen

Bei der Untersuchung von Trusted Computing wurde festgestellt, dass diese Technologie
eine potenzielle Angriffsfliche bietet. Sicherheitsforscher haben Schwachstellen in TPM
2.0-Chips entdeckt, die es einem Angreifer ermdoglichen, an vertrauliche Daten wie kryp-
tographische Schliissel zu gelangen oder Benutzerrechte unberechtigt zu erweitern und da-
mit das gesamte System zu kompromittieren. [Pohlmann, 2024] [Beiersmann, 2025] Aus

diesem Grund wird auf die Implementierung von Trusted Computing verzichtet.

Es wurde auch deutlich, dass die Anonymisierung der Daten nicht im Fokus der Ent-
wickler steht. Der Grund dafiir ist, dass die Praxen selbst iiber die Anonymisierung ihrer
Patientendaten entscheiden. Der Schwerpunkt liegt vielmehr auf den Sicherheitsmafinah-

men im direkten Umfeld der Softwareentwicklung.

Aus einem adhnlichen Grund wird auf die Verwendung eines zentralen Verzeichnisdienstes
verzichtet. Die Einrichtung einer Active Directory liegt in der Verantwortung der Pra-
xis und kénnte daher nur fiir die Infrastruktur der Entwickler genutzt werden. Aufgrund

dieser fehlenden Reichweite wird diese Schutzmafinahme nicht weiter betrachtet.
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Die Verifikation durch Softwarestiicklisten ist zwar sinnvoll, wird hier jedoch nicht weiter
vertieft, da die Verwaltung von Schwachstellen in der Software OnyxCeph3?™ mithilfe von
SBOMs und CVE-Datenbanken bereits umgesetzt wird. Der Fokus dieser Masterarbeit

liegt deshalb auf neuen Ansétzen.

Schliefflich erfordert die effektive Durchfithrung von Penetrationstests spezifische Kennt-
nisse iiber die Funktionsweise der internen Softwarekomponenten. Da die Aneignung dieser
Kenntnisse jedoch zu ressourcenintensiv ist, wurde beschlossen, das Thema nicht weiter-

zuverfolgen.

Ausgewaihlte SchutzmaBBnahmen

Bei der Verschliisselung wird der Schutz der Vertraulichkeit der sensiblen Patientendaten
als zentral angesehen. Dementsprechend werden temporare Daten, die unverschliisselt auf
dem System abgelegt werden, als Risiko betrachtet. Da diese Daten haufig auch sensible
Informationen enthalten, wird eine Verschliisselung der temporaren Daten als notwendig

erachtet.

Prozessisolation durch Kapselung und Sandboxing sind Strategien zur Sicherstellung der
Systemintegritéit. Insbesondere wenn es um den Umgang mit Komponenten von Dritt-
anbietern geht. Die Minimierung von Abhéngigkeiten und die Reduzierung des Risikos
durch unsichere Software stehen im Vordergrund, weshalb eine prototypische Umsetzung
beabsichtigt ist.

Erweiterte Authentifizierungsmethoden sind vielversprechend, um die Sicherheit sensibler
Patientendaten zu erhohen und einen unbefugten Zugriff zu verhindern. Daher soll unter-
sucht werden, wie sich die bestehende Authentifizierung mit Benutzername und Passwort
erweitern ldsst, um insbesondere gegen Phishing- und Man-in-the-Middle-Angriffe besser

abgesichert zu sein.
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3.4. Planung der Auswertung

Cybersicherheitsmafinahmen haben nicht nur Vorteile fiir das Gesamtsystem. Deshalb
sollten bereits bei ihrer Planung die Kosten-Nutzen-Aspekte besonders beachtet und bei
der Bewertung auch die Nachteile berticksichtigt werden. [Pohlmann, 2022] Entstehende
Kosten durch Leistungsverluste im System oder notwendige Vorkenntnisse fiir die Im-
plementierung konnen ein entscheidender Faktor fiir die Auswahl einer Schutzmafinahme
sein. Aus diesem Grund soll eine Gegeniiberstellung der spezifischen Schutzmafinahmen in
tabellarischer Form erfolgen. Durch die Zuordnung von Zahlenwerten zu definierten Fakto-
ren soll ein Mehrwert fiir die Entscheidung tiber eine Schutzmafinahme geschaffen werden.
Die Auswahl der Faktoren zielt darauf ab, aufzuzeigen, welche Mafinahme unter welchen
Bedingungen entwickelt werden kann. Dadurch sollen die geringsten Entwicklungskosten
bei gleichzeitig hochstem potenziellen Schutz und minimalem Verlust der Programmlauf-
zeit erreicht werden. Um das Gleichgewicht zwischen diesen Zielen zu finden und somit die
Entscheidung fiir eine Schutzmafinahme zu unterstiitzen, werden die folgenden Faktoren

ausgewahlt und berticksichtigt:

o Erforderliche Vorkenntnisse: Dieser Faktor beschreibt das Mafl der bend6tigten fach-

lichen Kenntnisse fiir die erfolgreiche Umsetzung der Mafinahme.

o Zeitaufwand und Schwierigkeit der Implementierung: Diese Faktoren umfassen so-

wohl die zeitliche Dauer als auch die Komplexitat der Implementierung.

o Anfallende Kosten: Dieser Faktor gibt an, ob und in welchem Ausmafl fir die Im-

plementierung der Mafinahme zusétzliche finanzielle Ressourcen bendtigt werden.

o Zuséatzliche Programmlaufzeit: Dieser Faktor behandelt die durch die Implementie-

rung der Schutzmafinahme bedingte Verlangerung der Programmlaufzeit.

o Nutzen der Mafinahme: Dieser Faktor bewertet den Vorteil der Mafinahme, Angriffs-

moglichkeiten zu verhindern oder abzuschwachen.

Um diese Faktoren quantitativ bewertbar zu machen, erfolgt eine Bewertung mittels eines
Punktesystems auf einer Skala von 1 bis 10, wobei der Wert 1 fiir den minimalen und
der Wert 10 fiir den maximalen Einfluss steht. Die Bewertung selbst erfolgt anhand em-
pirischer Messungen, die einem anwendungsorientierten Forschungsansatz folgen. Hierbei
kommen realistische Szenarien und Testbedingungen zum Einsatz, um die ausgewéhlten

SchutzmaBnahmen zu evaluieren.

29



4. Umsetzung

»Wer hohe Tirme bauen will, muss lange beim Fundament verweilen [Sanger, 2010]
Dieses Zitat von Josef Anton Bruckner verdeutlicht die Wichtigkeit der notwendigen
Vorbereitung, um Schutzmafinahmen gewissenhaft umzusetzen. In diesem Kapitel wird
sowohl der theoretische Hintergrund als auch die prototypische Umsetzung der im voran-
gegangenen Kapitel ausgewihlten Schutzmafnahmen fiir OnyxCeph3”™ beschrieben. Das
Fundament, auf dem die Mainahmen aufbauen, wurde durch eine Analyse der Anforde-
rungen an die Cybersicherheit sowie durch Mitarbeitergespréache erarbeitet. Ziel ist es, die
Mafinahmen prototypisch umzusetzen, um die Erhéhung der Cybersicherheit zu demons-
trieren. Die Entwicklung der Prototypen erfolgt in der gleichen Entwicklungsumgebung
wie OnyxCeph3"™ . Zum Einsatz kommt Windows als Betriebssystem mit Embarcadero
als IDE unter Verwendung der Programmiersprache C++ und der Version zwolf des C++
Builders. In den folgenden Abschnitten wird demnach beschrieben, wie Verschliisselung,
Authentifizierung und weitere ausgewéhlte Sicherheitsstrategien in der Praxis umgesetzt

werden.

4.1. Verschliisselung

Fiir die Umsetzung von Verschliisselungsmafinahmen ist es zu Beginn notwendig, ein ge-
eignetes Szenario zu definieren. Anhand dieses Szenarios sollen die praktischen Schritte
und Uberlegungen dargestellt werden. Als Beispiel soll die Speicherung eines Bildes auf
dem System dienen, wobei davon ausgegangen wird, dass das Bild sensible Patienten-
informationen enthélt. Bevor jedoch auf die Verschliisselung der Bilddaten eingegangen
werden kann, muss geklart werden, in welchem Format die Bilder vorliegen und wie die

Daten ausgelesen und auf dem Rechner gespeichert werden.
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4.1.1. Windows Bitmap

Windows Bitmap (.bmp) ist ein historisches, aber immer noch verwendetes Bildformat
zum Speichern von Bilddaten. [Bourke, 1998] Das gerdteunabhéngige Bildformat besteht
typischerweise aus einem Header, der grundlegende Informationen wie Breite, Hohe und
Anzahl der Bits pro Pixel enthélt, gefolgt von den Bilddaten. Der im Header definierte
Offset gibt an, wo die Bilddaten in der Datei beginnen. Abhangig von der Anzahl der Bits
pro Pixel kann eine Bitmap verschiedene Farbmodi haben. Bei einem 1-Bit-Bild entspricht
dies Schwarz-Weif3, bei einem 24-Bit-Bild dem RGB-Farbmodell, bei dem jedes Pixel aus
drei Bytes besteht, die die Intensitidt von Rot, Griin und Blau bestimmen. In diesem
Fall handelt es sich um ein 24-Bit-Bild, dessen Struktur nicht komprimiert ist, was das
Einlesen und Verarbeiten der Daten erleichtert. Die Werte werden in hexadezimaler Form
angegeben, wobei 00y, fiir die minimale Intensitat und FFy., fiir die maximale Intensitét
der jeweiligen Farbe steht. [Microsoft, 2025b] Zur Veranschaulichung zeigt die Abbildung
4.1 auf der einen Seite ein Array von Farbwerten und daneben das zugehorige Bild. Die

verwendeten Farben sind wie folgt definiert:

FFFFFF, entspricht Weifl

FF0000, entspricht Rot

00FF00, entspricht Griin

0000FF, entspricht Blau

QOOOOFF OOO0OFF OOOOFF OQOOOFF OOOOFF OQOOCOFF OOOOFF COOOFF
OOFFOO FFOOOO FFFFFF FFOOOO FFFFFF FFOOOO FFFFFF COOFFOO
QOFFOO FFFFFF FFOOOOQ FFFFFF FFOOOO FFFFFF FFOOOO COOFFOO
OOFFOO FFOOOO FFFFFF FFOOOO FFFFFF FFOOOO FFFFFF COOFFOO
QOFFOOQ FFFFFF FFOOOQO FFFFFF FFOOOO FFFFFF FFOOOO COOFFOO
OOFFOO FFOOOO FFFFFF FFOOOO FFFFFF FFOOOO FFFFFF COOFFOO
QOFFOOQ FFFFFF FFOOOQO FFFFFF FFOOOO FFFFFF FFOOOO COOFFOO
QOOOFF QOOOQOFF OOQOQOFF OQOOQOQFF OQO0OQOQFF OQOOQOFF QOQOQOQFF COOOQOQOFF

Quelle: [Microsoft, 2025b]

Abbildung 4.1.: Hexadezimale Darstellung eines Pixelbildes
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4.1.2. Streaming-Klassen zum Speichern und Lesen von Bilddaten

In C++ werden Streams verwendet, um die Ein- und Ausgabe von Daten zu erméglichen.
Streams sind Teil der C++-Standardbibliothek und bieten eine einheitliche Schnittstelle
fiir das sequentielle Lesen und Schreiben von Daten. [Microsoft, 2025i] Die Ubertragung
ist somit unabhéngig vom Absender oder Empfinger der Daten. In unserem konkreten
Anwendungsfall wird die Klasse TFileStream von Embarcadero verwendet, um mit Bild-
daten zu arbeiten. [Embarcadero, 2025a] Diese Klasse erbt von TStream und behandelt
Dateien als eine kontinuierliche Folge von Bytes, was das Lesen und Schreiben von Bi-
nardaten vereinfacht. Die Klasse TFileStream tibernimmt Aufgaben wie das Puffern von
Daten und die Verwaltung des Dateizeigers, der bestimmt, wo in der Datei gelesen oder

geschrieben werden soll. [Embarcadero, 2025b]

Bevor die Bilddaten iiber einen Stream in eine Datei geschrieben werden, ist es fiir weitere
Funktionalitdten sinnvoll, die Bilddaten in einem Array zwischenzuspeichern. Wie in der
folgenden Abbildung 4.2 dargestellt, ergibt sich die Gréfle des Arrays aus der Bildbreite,
der Bildhohe und der Anzahl der Farbkanile (RGB entspricht 3 Farbkanélen):

int arraySize = width * height * 3

Abbildung 4.2.: Formel zur Bestimmung der Arraygrofie

Um die Dateniibertragung effizient zu gestalten, wird die Arraygréfie in Abbildung 4.3 zu-
séitzlich auf das nachste Vielfache der Blockgrofie von 512 Byte angepasst. Dadurch werden
die Datenblocke an die Speicherstruktur angepasst, was die Effizienz der Datenverarbei-
tung erhoht. Die Wahl der Blockgréfle von 512 basiert auf der typischen Sektorgrofie von
Festplatten. Diese Grole wurde als Standard festgelegt, da sie der physischen Sektorgrofie
auf den meisten Festplatten entspricht und somit die Leistung beim Lesen und Schreiben
von Daten optimiert. [Zirkel, 2004]

int rest = arraySize % BlockSize;

arraysize += BlockSize - rest;

unsigned char® array = new unsigned char[arraySize];

Abbildung 4.3.: Code zur Anpassung der Arraygrofle auf ein Vielfaches der Blockgrofie
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Die Bilddaten werden nun zeilenweise in das Array geladen, wodurch eine geordnete Spei-
cherung der Pixelwerte gewihrleistet wird. Sobald das Array korrekt angelegt ist, konnen
die Bilddaten wie in Abbildung 4.4 dargestellt sequenziell in den Stream geschrieben wer-

den.

stream-=WriteBuffer({unsigned char®)awidth, 4):

stream-=WriteBuffer({unsigned char®)&height, 4);

for(int position = 0; position < arraySize; position += BlockSize) {
stream-=wWriteBuffer(array + position, BlockSize);

¥

Abbildung 4.4.: Datei mit Bilddaten unter Verwendung eines Streams erstellen

Der selbe Ansatz kann verwendet werden, um Bilddaten aus einer Datei auszulesen und
das Bild daraus zu rekonstruieren. Durch die Anwendung der beschriebenen Methode
erhdlt man eine klar strukturierte und interpretierbare Datei, die alle notwendigen Infor-
mationen enthélt. Sie beginnt mit der Bildbreite und -héhe, gefolgt von den eigentlichen
Bilddaten (siche Auszug im Anhang A.3). Mit Hilfe der Datenstruktur kann die Datei

und damit auch die Bilddaten verschlisselt werden.

4.1.3. Grundlagen der Verschliisselung

Bevor auf die Implementierung von Verschliisselungsverfahren eingegangen wird, soll zu-
nachst ein Exkurs in die Grundlagen der Verschliisselungstechnik erfolgen. Dieser Ab-
schnitt befasst sich mit der grundsatzlichen Funktionsweise von Verschliisselung, der Be-
deutung von Schliisseln fiir die Verschliisselung sowie den Unterschieden zwischen sym-
metrischen und asymmetrischen Verfahren. Wichtig fiir den Einsatz von Verschliisselung
im Datenschutz ist, dass der Personenbezug durch die Verschliisselung nicht aufgehoben
wird. Das bedeutet, dass auch verschliisselte personenbezogene Daten weiterhin dem Da-

tenschutz unterliegen. [Kneuper, 2021]

Verschliisselung ist die Umwandlung von Klartext, also lesbaren Daten, in Geheimtext.
Diese Umwandlung erfolgt in Abhéngigkeit vom so genannten Schliissel. Der Schliissel ist
entscheidend, da er sowohl fiir die Verschliisselung als auch fiir die Entschliisselung beno-
tigt wird. Die Geheimhaltung des Schliissels bestimmt die Sicherheit des Verschliisselungs-
verfahrens. Ist die Geheimhaltung des Schliissels gewéhrleistet, ist es fiir einen Angreifer

nur begrenzt moglich, den urspriinglichen Klartext wieder umzuwandeln. Ausgenommen
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ist das Erraten des richtigen Schliissels, also ein Brute-Force-Angriff. Die Schliissellange
variiert je nach Verschliisselungsverfahren, weshalb zunéchst auf die verschiedenen Ver-

fahren eingegangen werden muss. [Meinel et al., 2014]

Symmetrische Verschliisselung

Bei diesem Verfahren wird ein einziger Schliissel fiir die Verschliisselung und Entschliis-
selung der Daten verwendet. Dieser Schliissel ist fiir Sender und Empfénger identisch
und muss zwischen den Kommunikationspartnern sicher ausgetauscht werden. Der Vorteil
dieses Verfahrens liegt in der Effizienz ohne unvertretbare Performanceverluste. Demge-
geniiber steht die Herausforderung der symmetrischen Verschliisselung, diesen Schliissel
sicher auszutauschen. Ohne geeignete Sicherheitsmafinahmen kann der Austausch anfél-
lig fiir Abhérmethoden wie Man-in-the-Middle-Angriffe sein, bei denen ein Angreifer die
Kommunikation abfangen und den Schliissel ausspionieren kann, um die Nachricht zu

entschlisseln.

Zur Ilustration der symmetrischen Verschliisselung zeigt Abbildung 4.5, dass Alice ei-
ne geheime Nachricht an Bob senden moéchte und dafiir die symmetrische Verschliisse-
lung verwendet. Beide einigen sich vorher auf einen geheimen Schliissel, mit dem sie
die Nachricht verschliisseln und spéter wieder entschliisseln. Alice verschliisselt also die
Nachricht auf dem Kommunikationsweg, damit Bob die Nachricht mit dem vereinbar-
ten Schliissel entschliisseln kann. Wéhrend frither typischerweise Algorithmen des Data
Encryption Standard (DES) mit einer Schliissellinge von 64 Bit zur Verschliisselung der
Nachricht verwendet wurden, ist dieser Standard mittlerweile veraltet und gilt als unsi-
cher. [Meinel et al., 2014] Heute werden Algorithmen wie der Advanced Encryption Stan-
dard (AES), der von der amerikanischen Standardisierungsbehérde NIST in einem offenen
Wettbewerbsverfahren als Standard ausgewahlt wurde, mit Schliissellingen von 128 Bit
oder 256 Bit verwendet, um den Sicherheitsanforderungen weiterhin gerecht zu werden.
[Kneuper, 2021]
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Quelle: [Kneuper, 2021, S.184]

Abbildung 4.5.: Symmetrische Verschliisselung

Asymmetrische Verschliisselung

Die asymmetrische Verschliisselung ist ein Verfahren, bei dem zwei verschiedene Schliis-
sel fiir die Verschliisselung und Entschliisselung zwischen zwei Kommunikationspartnern
verwendet werden. Jeder Teilnehmer besitzt ein Schliisselpaar, das aus einem offentlichen
Schliissel (engl.: public key) und einem privaten Schliissel (engl.: private key) besteht.

Jeder dieser Schliissel tibernimmt eine eindeutige Aufgabe: [Kneuper, 2021]

« Offentlicher Schliissel: kann frei verteilt werden und wird verwendet, um Nachrichten

an den Besitzer des zugehorigen privaten Schliissels zu verschliisseln

o Privater Schliissel: wird geheim gehalten und verwendet, um Nachrichten zu ent-

schliisseln, die mit dem zugehorigen offentlichen Schliissel verschliisselt wurden

Ebenfalls grundlegend fiir die asymmetrische Verschliisselung ist das Konzept der Ein-
wegfunktionen. Dabei handelt es sich um mathematische Gleichungen, die relativ einfach
zu berechnen sind, deren Umkehrung aber einen enormen Rechenaufwand erfordert. Eine
gingige Einwegfunktion ist die Multiplikation zweier grofler Primzahlen. Wéhrend das
Produkt dieser beiden Zahlen einfach zu berechnen ist, ist es schwierig, dieses Produkt
wieder in seine urspriinglichen Primzahlen zu zerlegen. Diese Eigenschaft macht sich der
RSA-Algorithmus von Rivest, Shamir und Adleman zunutze. So kann aus dem Produkt
zweier Primzahlen der offentliche Schliissel gebildet und frei geteilt werden, wahrend die
Primfaktoren geheim bleiben. [Buell, 2024] Im Zusammenhang mit dem RSA-Algorithmus
wird typischerweise eine Schliissellinge von mindestens 2048 Bit verwendet. Die zur Erzeu-

gung des RSA-Schliissels verwendeten Primzahlen werden in der Regel so gewahlt, dass ihr
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Produkt die gewtinschte Schliissellange erreicht. Die Primzahlen sollten daher etwa 1024
Bit lang sein. Je grofler die Primzahlen sind, desto schwieriger ist es, den offentlichen

Schliissel durch Brute-Force-Angriffe in seine Faktoren zu zerlegen. [Barker et al., 2007]

Um die Funktionsweise der asymmetrischen Verschliisselung weiter zu verdeutlichen, wird
das Beispiel mit den beiden Kommunikationspartnern Alice und Bob in Abbildung 4.6
wieder aufgegriffen. In einer typischen Kommunikationssituation mochte Alice eine ver-
schliisselte Nachricht an Bob senden. Dazu verwendet Alice den 6ffentlichen Schliissel von
Bob, um die Nachricht zu verschliisseln. Bob kann die Nachricht dann mit seinem priva-
ten Schliissel entschliisseln. Umgekehrt kann Bob Nachrichten an Alice senden, die er mit
Alices offentlichem Schliissel verschliisselt und die nur Alice mit ihrem privaten Schliissel

entschliisseln kann.

Dieser Ansatz ermoglicht eine sichere Kommunikation auch in unsicheren Netzwerken, oh-
ne dass die privaten Schliissel jemals ausgetauscht werden miissen. Weiterfithrend beschéf-
tigen sich Cocks-Ellis-Williamson und Diffe-Hellman mit dem Algorithmus zum Schliis-
selaustausch zwischen Kommunikationspartnern, die sich nicht kennen und daher keinen

offentlichen Schliissel verwenden kénnen. [Buell, 2024]

7
Alice f (\ Bob

KeyBob(puh.’.ic) KeyBoh(pmiﬂaie)
O= O
Nach- Nach-

richt richt

Quelle: [Kneuper, 2021, S.184]

Abbildung 4.6.: Asymmetrische Verschliisselung

Sicherheit von Verschliisselungsverfahren

Ein Grundsatz der Sicherheit von Verschliisselungsverfahren ist das Kerckhoff Prinzip.

Dieser Grundsatz beschreibt, dass die Sicherheit eines Verschliisselungssystems nicht auf
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der Geheimhaltung des verwendeten Algorithmus basieren sollte, sondern auf der Geheim-

haltung des Schliissels selbst. Dafiir gibt es mehrere Griinde: [Kneuper, 2021]

o Verschliisselungsalgorithmen bieten in der Regel viele Angriffspunkte, mehr als ein

einzelner Schlussel

e Wenn ein Algorithmus kompromittiert wird, ist es einfacher, einen Schliissel zu

ersetzen, als einen ganzen Algorithmus neu zu entwickeln
o Flexibilitat bei der Kommunikation mit mehreren Parteien

o Fiir jeden Kommunikationspartner kann ein individueller Schliissel generiert werden,

was die Anpassungsfahigkeit des Systems erhoht

4.1.4. Implementierung der Datenverschliisselung

Mit der notwendigen Vorbereitung kann in diesem Abschnitt die praktische Umsetzung
von Verschliisselungstechniken anhand eines Beispielprojektes untersucht werden. Ziel ist
es, Bilddaten zu verschliisseln und dabei ausgewéahlte Verschliisselungsverfahren zu testen.
Die folgenden Vorgehensweisen zeigen die Herausforderungen und Losungsansitze beim
Einsatz von Verschliisselungsverfahren in der Praxis. Ausgangspunkt ist das in Abbildung
4.7 dargestellte Bild mit einer Auflosung von 5034 x 5269 Pixeln und einer Dateigrofie
von 75,8 MB. Die Verschliisselung dieses Bildes dient als Konzeptnachweis fiir die Wirk-

samkeit und die Herausforderungen bei der Anwendung von Verschliisselungstechniken.

Quelle: [Lukeman, 2025]

Abbildung 4.7.: Landschaftsbild im BMP-Format
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XOR-Verschliisselung

Die XOR-Verschliisselung ist eine der grundlegenden Verschliisselungsmethoden. Sie funk-
tioniert, indem jedes Byte der Originaldaten mit einem Schliisselbyte durch eine XOR-
Operation verkniipft wird. Im Projekt werden die Bilddaten in Blocken von 512 Byte ver-
arbeitet. Diese Blockgrofie, die bereits zur Optimierung der Lese- und Schreiboperationen
erldutert wurde, hat noch einen zweiten Vorteil. Verschliisselung und Entschliisselung be-
notigen fiir eine sequentielle Abarbeitung die gleiche Ein- und Ausgabelange, was durch
die Aufteilung in 512-Byte-Blocke erméglicht wird. Der folgende Codeausschnitt 4.8 zeigt,
wie die Verschliisselung implementiert wurde. Wichtig bei der Schliisselerzeugung ist, dass
der Schliissel Werte im gesamten Bereich von 00pe, bis FFye, erzeugt, um die Zufalligkeit
und Entropie des verschliisselten Bildes zu erhéhen. Dadurch wird die Vorhersagbarkeit
und folglich die Angreifbarkeit der Verschliisselung reduziert. Es folgt die sequentielle Ver-
schliisselung der Bilddaten nach Blockgrofie. SchliefSlich werden Breite und Hohe, gefolgt

von den Bilddaten, in einem Stream auf das System geschrieben.

for (int 1 = 0; i < BlockSize; i++) {
Key1[i] = (rand() % 255):

b

for (int count = 0; count = arrSize; count++) {
arrfcount] = arr[count] * Keyl[keyCount++];
if (keyCount == BlockSize)
keyCount = 0;

¥
stream-=WriteBuffer((unsigned char®)&width, 4);

stream-=WriteBuffer{{unsigned char*)&height., 4);

for(int position = 0; position < arrSize; position+=BlockSize) {
stream-=wWriteBuffer(arr+position, BlockSize);

¥

Abbildung 4.8.: Implementierung der XOR-Verschliisselung

Obwohl das Bild, wie in Abbildung 4.9 dargestellt, verschliisselt auf dem System gespei-
chert wird und ohne Entschliisselung fiir den Menschen nicht identifizierbar ist, weist die
XOR-Verschlisselung dennoch Sicherheitsliicken auf: [Rimscha, 2018|

o Strukturen: Wenn Farbwerte im Originalbild haufig vorkommen, wird ein entspre-
chender Farbwert auch im kodierten Text héufig vorkommen. Diese Methode erhélt

also Strukturen des Originalbildes.
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o Angriffspunkte: Eine bekannte Schwachstelle der XOR-Verschliisselung ist die
Known-Plaintext-Attacke. Kennt ein Angreifer nur eine Klartextstelle im Original-

bild und deren verschliisselte Form, kann er daraus den Schliissel ableiten.

Diese Unsicherheiten zeigen, dass das Kerckhoff Prinzip in der Praxis nicht erfiillt ist, da
der Schliissel ableitbar ist und Strukturen der Nachricht im Chiffrat erhalten bleiben.

Abbildung 4.9.: XOR-verschliisseltes Landschaftsbild

Auswahl eines sicheren Verschliisselungsverfahrens

Unter Beriicksichtigung der oben genannten Schwéchen ist eine Umstellung auf ein aner-
kanntes und sicheres Verschliisselungsverfahren notwendig. In Frage kommen das asym-
metrische Verschlisselungsverfahren RSA und das symmetrische Verschliisselungsverfah-
ren AES. RSA bietet zwar Vorteile bei der sicheren Schliisselverteilung, ist aber mit ei-
nem hoheren Rechenaufwand verbunden. [Karpfinger and Kiechle, 2010] Da die Software
OnyxCeph®™ keine Internetverbindung voraussetzt, wiirden die Vorteile von RSA nicht
optimal genutzt und die Performanceverluste iiberwiegen. Stattdessen wird die symme-

trische AES-Verschliisselung umgesetzt.
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AES-Verschliisselung

Die Implementierung komplexer Verschliisselungsalgorithmen wie AES von Grund auf
wird nicht angestrebt. Der Grund dafiir ist, dass in der Kryptographie von der Entwick-
lung eigener Verschliisselungsalgorithmen abgeraten wird. Dies schliefit auch die Eigenim-
plementierung bestehender Algorithmen wie AES ein. [OWASP, 2025] Denn damit sind
Herausforderungen und Risiken verbunden, insbesondere im Hinblick auf Fehleranféllig-
keit und Sicherheit. Dies zeigt das Beispiel des Heartbleed-Bugs in OpenSSL im Jahr
2014, der eine Sicherheitsliicke in TLS-verschliisselten Verbindungen aufdeckte, die bei
der Verarbeitung von Protokolldaten einen ungewollten Lesezugriff auf interne einfache
Datenstrukturen im Speicher erméglichte. [Kebschull, 2023] Allerdings profitieren solche
Bibliotheken von grofien Entwicklergemeinschaften, die im Gegensatz zu Eigenimplemen-
tierungen schnell auf Sicherheitsliicken reagieren kénnen. Daher wird im Folgenden die

etablierte Bibliothek OpenSSL zur Implementierung der AES-Verschliisselung verwendet.

OpenSSL bietet eine Reihe von Verschliisselungsoptionen. Zu den unterstiitzten Betriebs-

arten gehort AES in verschiedenen Konfigurationen wie: [OpenSSL, 2025b]
« AES-256-CBC
« AES-256-CTR
o AES-256-ECB, und viele mehr

Diese Vielfalt ermoglicht es, ein breites Spektrum an Sicherheitsanforderungen abzude-
cken. Im Rahmen des vorliegenden Projekts wurde der Modus AES-256-CBC gewahlt, da
dieser nach aktuellen Standards zur Gewéhrleistung der Vertraulichkeit sensibler Daten
eingesetzt wird. Im Gegensatz zu anderen Modi, die zuséatzliche Funktionen zur Sicherstel-
lung von Authentizitdt und Integritéit bieten, ist CBC insbesondere dann sinnvoll, wenn
eine sichere Verschliisselung im Mittelpunkt steht. [BSI, 2025k] AES-256-CBC bezeich-
net die AES-Verschliisselung mit 256-Bit-Schliissel und Blockverkettung (CBC). Bei der
Blockverkettung wird jeder Block vor der Verschliisselung mit dem vorhergehenden Chif-
freblock verkettet. Dadurch wird sichergestellt, dass identische Klartextblocke durch die
Verkettung unterschiedliche Chiffreblocke erzeugen, was die Sicherheit gegen Musterer-
kennung und die Vorhersagbarkeit erhéht. Ein wesentlicher Bestandteil dieses Verfahrens
ist der Initialisierungsvektor (IV). Er sorgt dafiir, dass identische Daten bei jeder Ver-
schliisselung zu unterschiedlichen Ergebnissen fiithren. Diese Zufalligkeit verleiht der Ver-

schliisselung eine nichtdeterministische Eigenschaft. Dabei wird jeder Klartextblock mit
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dem vorhergehenden Chiffreblock durch eine XOR~Operation verkniipft, wodurch die Ab-
hangigkeit zwischen den Blocken weiter verstarkt wird. Der IV wird fiir den ersten Block
verwendet, da vorher kein Chiffreblock zur Verkettung zur Verfiigung steht. Die eigent-
liche Verschliisselung jedes Blocks erfolgt dann durch symmetrische Verschliisselung des
verkntipften Blocks mit einem vorher festgelegten Schliissel. [Alslman et al., 2023] Dieses
Verfahren ist in Abbildung 4.10 veranschaulicht.

Chiffre §

Chiffre Cy

Quelle: [Alslman et al., 2023]

Abbildung 4.10.: AES-Verschliisselung im CBC-Modus
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Der Ausgangspunkt fiir die Implementierung der Verschliisselung ist das Bild 4.7, des-
sen Daten in der Anwendung eingelesen und verarbeitet werden. Die Daten werden in
Blocke von jeweils 512 Byte unterteilt. Die vorliegende Blockgrofie gewéhrleistet, dass
fiir die Verschliisselung und Entschliisselung die gleiche Eingabe- und Ausgabeldnge ver-
wendet werden kann. Die Realisierung der Verschliisselung erfolgt mittels einer Hilfs-
klasse, welche den Verschliisselungsprozess steuert und die von OpenSSL bereitgestellten
Funktionen nutzt. In Anbetracht dessen wird ein Verschliisselungskontext generiert, um
die Vorbereitung zu vervollstandigen. Fiir die Realisierung der Implementierung wurde
fir den CBC-Modus von AES ein 256-Bit-Schliissel in Kombination mit einem 128-Bit-
Initialisierungsvektor verwendet. Im Folgenden werden die von OpenSSL bereitgestellten
Funktionen hinsichtlich der Initialisierung, der Aktualisierung und des Abschlusses imple-
mentiert. [OpenSSL, 2025a)

Die Initialisierung der Verschliisselung, wie in Abbildung 4.11 dargestellt, erfolgt durch
die Erzeugung eines Verschliisselungskontexts, welcher durch die Funktion
EVP_CIPHER CTX_ new erzeugt wird. Im darauffolgenden Schritt wird der Verschliis-
selungsprozess durch die Funktion EVP_Encryptlnit_ex eingeleitet. Hierbei ist zu be-
achten, dass sowohl der verwendete Schliissel von 256 Bit als auch der IV von 128 Bit
die korrekten Langen aufweisen. Die Verschliisselung erfolgt ohne zuséitzliche Fiilldaten
(Padding) durch die Anweisung EVP__CIPHER, CTX set_padding. Diese Konfigurati-
on setzt jedoch voraus, dass die Eingabelédnge ein Vielfaches der Blockgrofle von 512 Byte
betragt.
void CryptHelper::InitDecrypt(){
if(!(ctx = EVP_CIPHER_CTX_new())){

errorMessage = HandleErrors();

b

if(1 !'= EVP_EncryptInit_ex(ctx, EVP_aes_256_cbc(). NULL, m_key, m_iv)){
errorMessage = HandleErrors();

¥

if(1 != EVP_CIPHER_CTX_set_padding{ctx., 0)){
errorMessage = HandleErrors();

b

¥

Abbildung 4.11.: Initialisierung der AES-Verschliisselung

Nach Abschluss der Initialisierungsphase erfolgt die Verschliisselung der Datenblocke.
Die Datenblocke werden hierzu, wie in Abbildung 4.12 dargestellt, sequenziell in die
UpdateEncrypt()-Methode iibergeben und im Rahmen dieses Prozesses die Funktion

42



KAPITEL 4. UMSETZUNG

EVP_ EncryptUpdate fiir jeden Datenblock aufgerufen. Das Ziel dieser Funktion besteht
in der blockweisen Verschliisselung der Daten nach dem AES-CBC-Verfahren. Die resul-

tierenden verschliisselten Bilddaten werden in ein vorgesehenes Array gespeichert.

/ fFunktionsaufruf UpdateEncrypt()

unsigned char* encryptedBuffer = new unsigned char[BlockSize];

for(int position = 0; position < arrSize; position+=BlockSize) {
helper.UpdateEncrypt(arr+position, BlockSize, encryptedBuffer);
stream->WriteBuffer(encryptedBuffer, BlockSize);

h

//Funktion

int CryptHelper: :UpdateEncrypt({unsigned char *input. int input_len, unsigned char *output){
int processedBytes = 0;
if(1 != EVP_EncryptUpdate(ctx, output, &processedBytes, input, input_len)}{

errorMessage = HandleErrors():

T
m_encrypt_len += processedBytes;
return m_encrypt_len:

Abbildung 4.12.: Blockweise AES-Verschliisselung der Bilddaten

Nach der Verarbeitung aller Bilddatenblocke zeigt Abbildung 4.13 die Methode FinishEn-
crypt() mit EVP__EncryptFinal ex, um zu veranschaulichen, wie der Verschliisselungs-
prozess abgeschlossen wird. In dieser Phase besteht gegebenenfalls die Moglichkeit, zuséatz-
liche verschliisselte Bytes zu generieren, wodurch das Array vervollstandigt wird. Der Kon-
text wird schliellich durch die Freigabe mittels der Funktion EVP__CIPHER,_ CTX_ free

freigegeben, um eine sichere Verwaltung des Speichers zu gewahrleisten.

int CryptHelper::FinishDecrypt(unsigned char *output){

int processedBytes = 0:

if{1 !'= EVP_DecryptFinal_ex(ctx, output, &processedBytes)){
errorMessage = HandleErrors();

¥

m_decrypt_len += processedBytes;

EVP_CIPHER_CTX_free(ctx):

return m_decrypt_len;

Abbildung 4.13.: Abschluss der AES-Verschliisselung
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Der Entschliisselungsprozess erfolgt in Analogie zur Verschliisselung. Die zugrunde lie-
genden Methoden und Schritte sind dhnlich, wobei anstatt der Verschliisselungsaufgaben
die Entschliisselungsoperationen EVP_ Decrypt aufgerufen werden, um die urspriingli-
chen Daten rekonstruieren zu kénnen. Nach erfolgreicher Verschliisselung wird das Er-
gebnisbild in seiner verschliisselten Form in Abbildung 4.14 dargestellt. Die Darstellung
verdeutlicht, dass das Bild ohne den entsprechenden Schliissel und Initialisierungsvek-
tor nicht ohne Weiteres interpretiert oder entschliisselt werden kann. Wéhrend in die-
ser prototypischen Umsetzung ein Landschaftsbild verwendet wird, gilt dasselbe Prinzip
auch fiir die Verschliisselung sensibler Patientenbilder in OnyxCeph3™ . Die Herausforde-
rung besteht darin, die verschiedenen Bildtypen zu beriicksichtigen, die im realen Einsatz
auftreten konnen. Die prototypische Umsetzung unterstreicht jedoch die Effektivitét der
AES-Verschliisselung.

Abbildung 4.14.: AES-256-CBC Verschliisseltes Landschaftsbild
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4.2. Kapselung externer Bibliotheken

Externe Bibliotheken gewinnen in der Softwareentwicklung immer mehr an Bedeutung,
stellen aber auch ein nicht zu unterschitzendes Sicherheitsproblem dar. Als Beispiel
fiir Schwachstellen in externen Bibliotheken wurde im vorherigen Abschnitt bereits der
Heartbleed-Bug in OpenSSL beschrieben. Ein weiteres Beispiel ist die Schwachstelle in
der Bibliothek Log4j, die Ende 2021 fiir Aufsehen sorgte. Die Schwachstelle gefihrdete
Systeme, indem sie Angreifern potenziell die Remotecodeausfiihrung erméglichte. Nutzer
der Bibliothek Log4j waren dadurch einem erhohten Risiko ausgesetzt, das den Diebstahl
oder die Manipulation sensibler Daten erméglichte. [BSI, 2025g] Derartige Vorfélle ver-
deutlichen die Notwendigkeit, die Sicherheit im Umgang mit externen Bibliotheken zu
erhohen. Um dieser Herausforderung effektiv zu begegnen, wird der Ansatz der Kapse-
lung externer Bibliotheken verfolgt. Durch die Isolierung solcher Bibliotheken kann der
Hauptprozess vor potenziellen Sicherheitsliicken geschiitzt werden. Fiir eine erfolgreiche
Umsetzung des Kapselungsansatzes ist es jedoch zunichst notwendig, einen Uberblick

dartiber zu erlangen, wie Prozesse unter Windows definiert werden.

4.2.1. Grundlagen von Prozessen unter Windows

Prozesse stellen in der Architektur des Windows-Betriebssystems die Ablaufumgebung
fiir ein Programm zur Verfiigung und sind somit eine dynamische Abfolge von Aktionen
mit entsprechenden Zustandsdnderungen. Ein Prozess umfasst dabei mehrere Attribute
und Komponenten: [Mandl, 2014]

o Virtueller Adressraum: Ein isolierter Speicherbereich, der einem Prozess zugewiesen

wird, um die Ausfithrung des Programms von anderen Prozessen zu trennen

o Prioritatsklasse: Bestimmt die Wichtigkeit des Prozesses im Vergleich zu anderen

Prozessen, was sich z.B. auf die Zuteilung von CPU-Zeit auswirkt

o Geladene Programmmodule: Enthalten die ausfithrbaren Dateien und dynamische
Bibliotheken (DLLs), die der Prozess benéotigt

o Umgebungs- und Konfigurationsinformationen: Beinhaltet Parameter und Einstel-

lungen, die den Ausfithrungskontext eines Prozesses definieren

o Mindestens ein Thread
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Ein Prozess wird im Windows-System vom Kernel iiber den Objektmanager verwaltet und
enthélt alle notwendigen Zustandsinformationen, die in der Prozesstabelle gespeichert
werden. Ein Element der Prozesstabelle ist der Prozesskontrollblock (PCB). Der PCB

speichert alle fiir die Prozesssteuerung notwendigen Informationen: [Mandl, 2014]
o Programmzéahler: Die Adresse des nachsten auszufiihrenden Befehls
o Prozessstatus: Der aktuelle Zustand des Prozesses

« Statische und dynamische Prioritat: Gibt an, wie der Scheduler die Prozesse priori-

siert.

o Verbrauchte Prozessorzeit: Dokumentiert die bisher verbrauchte CPU-Zeit seit dem

Start des Prozesses

 Eindeutige Prozesskennung (PID) sowie die Prozesskennung des erzeugenden Pro-

zesses (Elternprozess)
o Zugewiesene Ressourcen wie Dateien und Netzwerkverbindungen
o Aktuelle Registerinhalte: Die aktuellen Werte der CPU-Register des Prozesses

Die Verwaltung von Prozessen fiithrt dazu, dass Prozesse wahrend ihres Lebenszyklus
verschiedene Zustdnde durchlaufen. Wie der Zustandsautomat in Abbildung 4.15 zeigt,
werden Prozesse unter Windows typischerweise in die folgenden Zustédnde unterteilt:
[Microsoft, 2025¢]

o Bereit: Der Prozess wartet darauf, dass ihm Ressourcen zur Verfiigung gestellt wer-

den.
o Aktiv: Der Prozess wird gerade von der CPU ausgefiihrt.
o Blockiert: Der Prozess wartet auf die Verfiigbarkeit einer benotigten Ressource.

e Beendet: Der Prozess hat seine Arbeit beendet und wird aus dem Speicher entfernt.

46



KAPITEL 4. UMSETZUNG

s I:f :I

{ blockiert l‘\kj/'l

Quelle: [Mandl, 2014]

Abbildung 4.15.: Zustandsautomat eines Prozesses

Obwohl ein Prozess die Programmmodule, den Kontext und die Umgebung enthélt, ist
er nicht direkt fiir die Ausfithrung auf einem Prozessor vorgesehen. Stattdessen iiberneh-
men die zu einem Prozess gehérenden Threads die tatséchliche Ausfithrung auf einem
Prozessor. Da die Anzahl der Prozessoren in einem System begrenzt ist, konnen nicht
alle Threads gleichzeitig ausgefiihrt werden. Aus diesem Grund implementiert Windows
ein Konzept der zeitlichen Prozessorfreigabe. Dabei kann ein Thread fiir eine bestimmte
Zeit ausgefithrt werden, bevor der Prozessor zu einem anderen Thread wechselt. Dieser
Wechselvorgang wird als Kontextwechsel bezeichnet und von der Windows-Komponente

Dispatcher gesteuert. [Microsoft, 2025¢]

Ein weiterer Aspekt bei der Verwendung von Prozessen ist, dass Prozesse standardméfig
nicht ohne weiteres miteinander kommunizieren konnen. Fiir die Kommunikation zwischen
Prozessen sind spezielle Mechanismen wie die Interprozesskommunikation (IPC) notwen-
dig. Dariiber hinaus kénnen Prozesse zu sogenannten Jobobjekten gruppiert werden, um

gemeinsame Konfigurationen und Ressourcennutzung zu verwalten.

4.2.2. Implementierung der Kapselung externer Bibliotheken

Aufbauend auf den Grundlagen der Prozesse ist es das Ziel der folgenden Abschnitte, die
Sicherheitsrisiken, die von externen Bibliotheken ausgehen kénnen, zu minimieren. Da-
zu wird ein geeignetes Szenario definiert und prototypisch umgesetzt. In diesem Szenario
werden Bilder im TIFF-Format verwendet, fiir deren Verarbeitung eine externe Bibliothek
bendtigt wird. Als Werkzeug zur Verarbeitung von TIFF-Bilddaten wird die Bibliothek
LibTIFF eingesetzt. Sie ermoglicht das Einlesen und Konvertieren der Bilddaten in ei-
ne interpretierbare Form. [LibTIFF, 2025] Zur Realisierung dieses Szenarios werden zwei
getrennte Prozesse entwickelt, der Hauptprozess und ein Nebenprozess. Der Hauptpro-

zess steuert die Benutzeroberfliche und ist fiir die Darstellung der verarbeiteten Bilder
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verantwortlich. Der Nebenprozess hingegen verwendet LibTIFF, um die Bilddaten zu ver-
arbeiten. Dazu liest er die TIFF-Dateien ein und wandelt deren Daten in ein fiir den
Hauptprozess verstédndliches Format um. Durch die klare Aufgabentrennung bleibt der

Hauptprozess vor den Operationen der externen Bibliothek geschiitzt.

Einfache Kapselung der externen Bibliothek

Um die Trennung der externen Bibliothek zu implementieren, wird die Windows-API-
Funktion CreateProcessW verwendet, um den Kindprozess zu initialisieren, welcher fiir
die Ausfithrung der Bildverarbeitung verantwortlich ist. Um die notwendigen Parame-
ter zu iibergeben, wird ein String mit Argumenten vorbereitet. Der Codeabschnitt 4.16
zeigt, dass der String den Pfad zur ausfiithrbaren Datei des Kindprozesses sowie zur TIFF-
Bilddatei enthélt. Hier werden Backslashes (\) verwendet, um die verschiedenen Teile des
Strings fiir das Betriebssystem korrekt zu trennen. Dieser String wird dann konvertiert,

um mit der Funktion CreateProcessW kompatibel zu sein.

String argString = "\"" + "Pfad zur Kindprozess.exe" +
"\"" + "Pfad zur TIFF-Bilddatei™ + "\""
wchar_t *arg = argsString.w_str();

Abbildung 4.16.: Vorbereitung des Argument-Strings fiir CreateProcessW

Mit den notwendigen Vorbereitungen kann die Funktion CreateProcessW wie in Abbil-
dung 4.17 gezeigt verwendet werden, um den Kindprozess zu starten. Diese Funktion
verwendet den vorbereiteten String mit einer Reihe von Parametern, deren Werte und

Bedeutungen im Folgenden beschrieben werden: [Microsoft, 2025¢]

o IpApplicationName: Dieser Parameter hat den Wert NULL, was zur Folge hat, dass
der vollstindige Pfad zur ausfithrbaren Datei in der lpCommandLine angegeben

werden muss.

o IpCommandLine: Enthélt den vollstandigen Pfad und die Argumente fiir die Aus-

fithrung des Kindprozesses.

o IpProcessAttributes und IpThread Attributes: Beide Parameter sind NULL, wodurch
die Vererbung spezifischer Sicherheitseigenschaften an den neuen Prozess und Thr-

ead verhindert wird.
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bInheritHandles: Wenn dieser Parameter auf FALSE gesetzt ist, werden keine Han-

dles vom aufrufenden Prozess an den neuen Prozess vererbt.

dwCreationFlags: Auf 0 gesetzt bedeutet, dass keine speziellen Generierungs-Flags
benotigt werden. Dies ermoglicht eine Prozessgenerierung ohne zuséatzliche Priori-

tatsflags und Optionen.

IpEnvironment: Hat den Wert NULL, was bedeutet, dass der neue Prozess die Um-

gebung des aufrufenden Prozesses verwendet.

IpCurrentDirectory: Hat ebenfalls den Wert NULL, somit erbt der neue Prozess das

aktuelle Verzeichnis des aufrufenden Prozesses.

IpStartupInfo: Ein Zeiger auf eine STARTUPINFO-Struktur, die die Initialisierung

des Prozesses enthélt, einschliefSlich Fensterattributen und Handle-Einstellungen.

IpProcessInformation: Eine Struktur, die Identifikationsinformationen iiber den neu-
en Prozess enthalt, wie das Prozess-Handle und das Thread-Handle. Die Handles
missen mit der CloseHandle-Funktion geschlossen werden, um die Ressourcen frei-

zugeben.

if (!CreateProcessW(
NULL. // [inm. optional] lpApplicationMName
arg, // [in, out, optional] lpCommandline
NULL, // [inm, optional] lpProcessAttributes
NULL, // [inm, optional] lpThreadAttributes
FALSE, // [in] bInheritHandles
0, // [in] dwCreationFlags
NULL, // [inm, optional]l lpEnvironment
NULL, // [im, optional] lpCurrentDirectory
&si, // [in] lpStartupInfo
&pi) // [out] lpProcessInformation

) A
// Fehlerbehandlung

Abbildung 4.17.: Aufruf der Funktion CreateProcessW

49



KAPITEL 4. UMSETZUNG

Im separaten Prozess wird nun das Argument argv verwendet, um den Datenpfad zur
TIFF-Bilddatei zu ermitteln. Mit Hilfe von LibTIFF werden die Bilddaten verarbeitet
und in einer Datei gespeichert, die dem in Abbildung 4.4 dargestellten Format &hnlich ist.
Diese Datei wird im Dateisystem gespeichert und ist vom Hauptprozess aus zuganglich.
Nach der Verarbeitung wird der Kindprozess beendet. Der Hauptprozess liest die vom
Kindprozess erzeugte Bilddatei von der Festplatte und ermoglicht es dem Benutzer, das
Bild anzuzeigen. Es ist jedoch zu beachten, dass die Bilddatei im Klartext auf dem System
gespeichert wird und somit auch fiir unbefugte Benutzer zugénglich ist, was wiederum die
Sicherheit beeintrachtigt. Aus diesem Grund wird im folgenden Abschnitt die Kombina-
tion von Verschliisselung und Kapselung betrachtet, um die Vertraulichkeit der Daten zu

gewdahrleisten.

Kombination von Verschliisselung und Kapselung der externen Bibliothek

In diesem Abschnitt werden die bisherigen Uberlegungen zur Kapselung und Verschliis-
selung kombiniert. Der Ansatz besteht darin, die TIFF-Bibliothek zu kapseln und die
Bilddaten mit der von OpenSSL bereitgestellten AES-Verschliisselung im CBC-Modus zu
verschliisseln, bevor die Bilddatei auf dem System gespeichert wird. Fiir die Implementie-
rung miissen sowohl der Hauptprozess als auch der Nebenprozess die OpenSSL-Bibliothek
einbinden, um die Daten zu verschliisseln und zu entschliisseln. Als Einstiegspunkt wird
der einfache Kapselungsansatz verwendet, welcher um die OpenSSL-Bibliothek, einen 256-
Bit-Schliissel und einen 128-Bit-Initialisierungsvektor erweitert wird. Der Schliissel und
der IV werden bei jedem Programmstart neu generiert. Beide werden dann an den Ar-
gumentstring von Abbildung 4.16 angehédngt und iiber die IpCommandLine der Funktion

CreateProcessW an den Kindprozess tibergeben.

Im Kindprozess wird die TIFF-Bilddatei mit Hilfe der LibTIFF-Bibliothek eingelesen
und die Bilddaten direkt aus dem TIFF-Format extrahiert. Der vereinbarte Schliissel und
der IV koénnen dem argv-Array entnommen werden, so dass die Bilddaten vor der Spei-
cherung auf dem System blockweise mit dem AES-256-CBC-Algorithmus verschliisselt
werden konnen. Sobald die Speicherung der Bilddaten tiber einen Stream abgeschlossen
ist, wird der Kindprozess beendet. Auf diese Weise sind die Daten auf dem System vor

unberechtigtem Zugrift geschiitzt.

Obwohl der kombinierte Ansatz die Bilddaten auf dem System durch Verschliisselung

schiitzt und somit einen unbefugten Zugriff verhindert, gibt es dennoch Sicherheitsaspek-
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te, die beriicksichtigt werden sollten. Insbesondere die Ubergabe von Schliissel und IV
iiber die Kommandozeile birgt das Risiko eines Man-in-the-Middle-Angriffs, bei dem ein
Angreifer die Ubergabewerte abfangen und missbrauchen koénnte. Dariiber hinaus fithrt
die Notwendigkeit, die OpenSSL-Bibliothek in beide Prozesse zu integrieren, zu einer
weiteren Abhédngigkeit von einer externen Bibliothek. Angesichts der oben genannten Ri-
siken wird deutlich, dass die Kombination von Verschliisselung und Kapselung von der
Sicherheit des Schliisselaustauschs abhéngt. Deshalb wird im folgenden Abschnitt eine
alternative Strategie betrachtet, deren Ziel es ist, keine Bilddatei auf dem System zu spei-
chern, sondern einen Kommunikationsweg fiir die Bilddaten zwischen den Prozessen zu

ermoglichen. Eine Verschliisselung ware dann nicht mehr notwendig.

Kapselung der externen Bibliothek mit Hilfe von Interprozesskommunikation

Gegenstand dieses Abschnitts ist die praktische Umsetzung der Interprozesskommunika-
tion (IPC). Ziel ist die prototypische Implementierung der IPC unter Verwendung von
Pipes zur Ubertragung von Bilddaten zwischen einem Kindprozess und einem Haupt-
prozess. Dieses Szenario baut auf den im vorhergehenden Abschnitt 4.2.2 vorgestellten
Uberlegungen zur einfachen Kapselung der externen Bibliothek auf und erweitert diese
um den Einsatz der IPC.

IPC ist ein Mechanismus, um die Kommunikation und den Datenaustausch zwischen Pro-
zessen zu ermoglichen. Im Gegensatz zu Threads, die innerhalb eines einzelnen Prozesses
arbeiten, erfordert die Kommunikation zwischen Prozessen bestimmte Kommunikations-
kanéle, die zur asynchronen Kommunikation verwendet werden. Diese Kanale ermdglichen
das Senden und Empfangen von Nachrichten iiber Prozessgrenzen hinweg. Zur Umsetzung
stehen dazu eine Vielzahl von IPC-Mechanismen wie Message Queues, Pipes, Sockets
oder FIFOs zur Verfiigung, welche je nach Anwendungsfall eingesetzt werden koénnen.
[Wietzke and Tran, 2005] Fiir die prototypische Implementierung werden Pipes verwen-

det, um die Bilddaten vom Kindprozess zum Hauptprozess zu iibertragen.

Pipes sind eine verbreitete Methode der Interprozesskommunikation, die eine Punkt-zu-
Punkt-Verbindung zwischen zwei Prozessen darstellt. Somit dienen Pipes als Bereich eines
gemeinsam genutzten Speichers, in den ein Prozess Daten schreiben kann, die ein anderer
Prozess liest. Unterschieden wird zwischen anonymen und bekannten Pipes. Anonyme
Pipes werden vorzugsweise fiir die Kommunikation zwischen verwandten Prozessen auf

demselben Computer verwendet, insbesondere um die Standardeingabe und -ausgabe ei-

51



KAPITEL 4. UMSETZUNG

nes untergeordneten Prozesses umzuleiten. Bekannte Pipes hingegen ermoglichen die Da-
teniibertragung zwischen nicht verwandten Prozessen und kénnen auch iiber Netzwerke
hinweg eingesetzt werden. [Microsoft, 2025j] Innerhalb dieses Szenarios werden anonyme

Pipes verwendet.

Um die aus der TIFF-Datei erzeugten Bilddaten vom Kindprozess zum Hauptprozess
zu Ubertragen, ist es notwendig, im Hauptprozess eine anonyme Pipe anzulegen. Diese
Pipe dient als Kommunikationskanal und erméglicht das Abfangen der Standardausgabe
des Kindprozesses. Der Hauptprozess tibernimmt die Verantwortung fiir die Initiierung
und Verwaltung dieser Pipe-Verbindung. Zunéchst wird im Hauptprozess mit der Funk-
tion CreatePipe eine Pipe erzeugt. Dabei werden zwei Handles erzeugt, childStdOUTRd
fiir das Lesen und childStdOUTWr fiir das Schreiben von Daten. Um eine sichere Kom-
munikation zu gewéhrleisten, wird ein Sicherheitsattribut konfiguriert. Dieses erlaubt es,
die Vererbungseigenschaften der Handles zu definieren. Es ist wichtig, die Vererbungsei-
genschaften des Lesehandles zu bearbeiten, um sicherzustellen, dass dieser nicht vererbt
wird. Die entsprechende Implementierung ist in Abbildung 4.18 dargestellt.

SECURITY_ATTRIBUTES securityAttr;

securityAttr.nlength = sizeof(SECURITY_ATTRIBUTES):

securityAttr.bInheritHandle = TRUE;

securityAttr.lpSecurityDescriptor = NULL

HANDLE childStdOUTRd = NULL; // Lese-Handle
HANDLE childStdOUTWr = NULL:; // Schreib-Handle

if (!CreatePipe(&ghChildStdOUTRd,

&ghChildStdouTwr,
&securityAttr,
0 // StandardpuffergriBe
N A
// Fehlerbehandlung Pipe wurde nicht erstellt
¥
if (!SetHandleInformation(ghChildStdOUTRd, HAMDLE_FLAG_INHERIT, 0)) {
// Fehlerbehandlung Read-Pipe wird vererbt
¥

Abbildung 4.18.: Erstellung einer anonymen Pipe

Nach erfolgreicher Erstellung der Pipe wird der Kindprozess mit der Funktion CreatePro-
cess gestartet und seine Standardausgabe in die Pipe umgeleitet. Der Parameter bInherit-
Handles der Funktion wird auf TRUE gesetzt und stellt sicher, dass das benotigte Handle

vererbt wird. Die Implementierung ist im Codeausschnitt 4.19 dargestellt.

52



KAPITEL 4. UMSETZUNG

PROCESS_INFORMATION pi:

STARTUPINFO si;

ZeroMemory(&pi, sizeof(PROCESS_INFORMATION)):
ZeroMemory(&si, sizeof(STARTUPINFQ));

si.chb = sizeof (STARTUPINFO);

si.hStdError = childStdOUTwr

si.hStdOutput = childStdOUTWr;

si.dwFlags |= STARTF_USESTDHANDLES;

if(!CreateProcess(NULL, arg, NULL, NULL, TRUE, 0, NULL, NULL, &si, &pi)

H
f/ Fehlerbehandlung Prozess nicht gestartet!

Abbildung 4.19.: Starten des Kindprozesses mit CreateProcess

Im Kindprozess erfolgt schlieBlich die Ubertragung der Bilddaten, nachdem die TIFF-
Daten mit Hilfe der Bibliothek eingelesen und in ein interpretierbares Format umgewan-
delt wurden. Dabei werden die Daten sequenziell in die zuvor erstellte Pipe geschrieben.
Diese sequenzielle Ubertragung ist wichtig, da Pipes sicherstellen, dass die Daten in der
Reihenfolge empfangen werden, in der sie gesendet wurden. Der Prozess der Ubertragung
von Bilddaten ist in Abbildung 4.20 veranschaulicht.

THandleStream *stream = new THandleStream(STDOUTPUTHANDLE);
try {
stream-=WriteBuffer((unsigned char®)awidth, 4);
stream-=WriteBuffer((unsigned char*)&height, 4):
stream-=WriteBuffer((unsigned char®)&channel, 4);
stream-=WriteBuffer{(unsigned char*)&bitPerChannel, 4);

for (int position = 0; position < pixelDataSize; position += BlockSize) {
stream-=WriteBuffer(pixelData + position, BlockSize);
¥
} catch (Exception &E) {
// Fehlerbehandlung
} catch (...) {
// Fehlerbehandlung
¥
delete stream;

Abbildung 4.20.: Sequenzielles Schreiben von Bilddaten in die Pipe
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Nach erfolgreicher Ubertragung der Bilddaten iiber die Pipe kann der Hauptprozess die
Daten empfangen und auf der Benutzeroberflédche darstellen. Dazu liest er die Daten aus
dem Handle childStdOUTRd und bereitet sie fiir die Darstellung auf der Benutzerober-
fliche auf. Nach Abschluss der Ubertragung wird der Kindprozess beendet. Es ist wichtig,
sowohl das Lesehandle childStdOUTRA als auch das Schreibhandle childStdOUTWr und
die Prozesshandles nach der Verarbeitung der Daten zu schliefen, um Ressourcen freizu-

geben und mogliche Speicherlecks zu vermeiden.

Die Verwendung von Pipes fiir die Interprozesskommunikation ermdéglicht eine sichere
Ubertragung von Bilddaten zwischen Kindprozess und Hauptprozess, ohne dass unver-
schliisselte Daten auf dem System gespeichert werden. Dieser Ansatz behebt die Sicher-
heitsrisiken der bisherigen Ansétze und sorgt fiir eine klare Trennung der TIFF-Bibliothek.
Gleichzeitig bietet der Ansatz eine stabile Basis fiir mogliche Erweiterungen, wie die Ein-

fithrung von Sandboxing-Techniken zur zusétzlichen Absicherung.

4.2.3. Implementierung von Sandboxing-Techniken

Um die Ausfithrung potenziell schadlicher Anwendungen in einer kontrollierten Umge-
bung zu ermoglichen und damit das Gesamtsystem vor nicht autorisierten Anderungen
zu schiitzen, kénnen Sandbox-Techniken in der Cybersicherheit eingesetzt werden. Die
hier vorgestellte Implementierung baut auf dem bestehenden Konzept der Interprozess-
kommunikation auf und erweitert es um zusétzliche Sicherheitsmafinahmen. Die Imple-
mentierung basiert auf der Sandbox-Architektur von Chromium, welche eine geschiitzte
Ausfithrungsumgebung unter Verwendung bewahrter Methoden zur Prozess- und Ressour-
cenisolierung bereitstellt. Die Besonderheit der Chromium Sandbox-Architektur liegt in
der Verwendung von systemintegrierten Sicherheitsmechanismen von Microsoft. Dazu ge-
horen Auftragsobjekte (Job-Objekte), benutzerdefinierte Zugriffskontrolllisten (DACLs),
Integritatsebenen und eingeschrankte Tokens. Diese Komponenten arbeiten zusammen,
um eine Umgebung zu schaffen, in der Prozesse mit eingeschrankten Zugriffsrechten aus-

gefithrt werden und die potenzielle Angriffsfliche reduziert wird. [Google, 2025]
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Im Folgenden wird dargelegt, wie die zusatzlichen Sicherheitsmechanismen in der Pra-
xis implementiert werden. Um die Integration der einzelnen Komponenten klar und ver-
standlich darzustellen, wird jeder Schritt erlautert und durch entsprechende Codebeispie-
le verdeutlicht. Dabei werden die Fehlerfdlle bewusst ausgelassen, um den Fokus auf die
Funktionalitdt und das Zusammenspiel der Komponenten zu legen, ohne den Rahmen zu

sprengen.

Zu Beginn werden die Zugriffsrechte eines Prozesses mithilfe eines eingeschrankten To-
kens reduziert. Das eingeschréankte Token ist dabei die Sicherheitsmafinahme, welche die
Berechtigungen des Prozesses einschrankt. Es wird aus dem Token des Hauptprozesses
erzeugt und mithilfe der in Abbildung 4.21 aufgefiihrten Methode CreateRestrictedTo-
kenFromProcess() erstellt. Innerhalb dieser Methode wird die Funktion CreateRestricted-
Token genutzt, um Berechtigungen zu entfernen und bestimmte Sicherheitskennungen
(SIDs) einzuschranken. [Microsoft, 2025h] Letzteres wurde in diesem Fall jedoch nicht

umgesetzt. Stattdessen wird das Flag DISABLE MAX ~PRIVILEGE gesetzt, wodurch
alle nicht notwendigen Rechte deaktiviert werden. [Microsoft, 2025f]

HANDLE SandboxHelper::CreateRestrictedTokenFromProcess() {

HANDLE hToken = NULL;

if (!OpenProcessToken(GetCurrentProcess(), TOKEN_ALL_ACCESS, &hToken)) {
/fERROR: OpenProcessToken failed

by

HANDLE restrictedToken = NULL;

if (!CreateRestrictedToken(hToken, DISAELE MAX PRIVILEGE,
0, NULL, O, NULL, 0, NULL, &restrictedToken)) {
//ERROR: CreateRestrictedToken failed

by

CloseHandle(hToken);

return restrictedToken;

Abbildung 4.21.: Erstellung eines eingeschrankten Tokens
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Nachdem das Token erstellt wurde, wird dessen Integritatsstufe auf den Wert Niedrig
gesetzt. Integritdtsstufen in Windows dienen als Form der Zugriffskontrolle, indem sie die
Interaktionsmoglichkeiten eines Prozesses mit sensibleren Systemressourcen regeln. Hierzu
wird die Methode SetLowIntegrityLevel() verwendet, deren Umsetzung in Abbildung 4.22
veranschaulicht wird. Die zugehérige SID wird mit der Funktion AllocateAndInitializeSid
erstellt und dient als eindeutiges Identifikationsmerkmal, welches den Sicherheitskontext
des Prozesses angibt. Dadurch wird sichergestellt, dass ein Prozess ausschliellich auf Res-
sourcen zugreifen kann, die denselben oder einen niedrigeren Integritatsschutz aufweisen.

[Microsoft, 20251] Zu den erlaubten Zugriffen gehoren unter anderem: [Google, 2025]

Lesender Zugriff auf die meisten Dateien

Schreibzugriff auf %USERPROFILE%\ AppData\LocalLow

Lesender Zugriff auf die meisten Eintridge der Windows-Registry

Schreibzugriff auf HKEY CURRENT__USER\Software\ AppDataLow

void SandboxHelper::SetLowIntegritylLevel (HANDLE token) {
PSID lowIntegritySid = MULL;
SID_IDENTIFIER_AUTHORITY integrityAuthority = SECURITY_MANDATORY_LABEL_AUTHORITY:
it (!'AllocateAndInitializeSid(&integrityAuthority, 1, SECURITY_MANDATORY_LOW_RID,
0, 0, 0, 0, 0, 0, 0, &lowIntegritysid)) {
//ERROR: AllocateAndInitializeSid failed
h
TOKEN_MANDATORY _LABEL TML;
TML.Label.Attributes = SE_GROUP_INTEGRITY:
TML.Label.Sid = lowIntegritySid;
DWORD labelSize = sizeof(TOKEN_MANDATORY_LABEL) + GetLengthSid(lowIntegritySid):
it (!SetTokenInformation{token, TokenIntegritylLevel, &TML, labelSize)) {
//ERROR: SetTokenInformation failed
h
FreeSid{lowIntegritySid);

Abbildung 4.22.: Festlegung der Integritéitsstufe auf Niedrig
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Im weiteren Verlauf wird ein Auftragsobjekt eingerichtet, das die Verwaltung und Kontrol-
le von Prozessen als Einheit erméglicht. [Microsoft, 2025a] Die Methode CreateJobObject-
WithDACL() erstellt das Auftragsobjekt und weist ihm eine DACL zu. Uber die DACL
wird festgelegt, welche Benutzer oder Prozesse Zugriff auf das Auftragsobjekt erhalten.
[Microsoft, 2025g] Dieser Vorgang ist in Abbildung 4.23 dargestellt. Um sicherzustellen,
dass alle Benutzer Zugriff auf das Job-Objekt haben, wird fiir die Benutzergruppe eine
SID erstellt. Der Zugriff wird in einem Zugriffseintrag der DACL definiert, wodurch den
Benutzern Rechte auf das Job-Objekt gewahrt werden.

HANDLE SandboxHelper: :CreateJobObjectWithDACL() {
HANDLE hlJob = CreatelJobObject(NULL, NULL);
if (hJob == NULL} {
//ERROR: CreatelobObject failed
H
PSID pSID = MULL;
SID_IDENTIFIER_AUTHORITY sidAuthority = SECURITY_WORLD_SID_AUTHORITY:
if (!AllocateAndInitializeSid(&sidAuthority, 1, SECURITY_WORLD_RID,
0, 0, 0, 0, 0, 0, 0, &SID)) {
//ERROR: AllocateAndInitializeSid failed;
1
EXPLICIT_ACCESS ea;
ZeroMemory(&ea, sizeof(EXPLICIT_ACCESS)):
ea.grfAccessPermissions = JOB_OBJECT_ALL_ACCESS;
ea.grfAccessMode = SET_ACCESS;
ea.Trustee.TrusteeForm = TRUSTEE_IS_SID;
ea.Trustee.TrusteeType = TRUSTEE_IS_GROUP;
ea.Trustee.ptstrName = (LPTSTR)pSID;
PACL pACL = NULL;
DWORD result = SetEntriesInAcl(l1, &ea, NULL, &pACL);
if (result != ERROR_SUCCESS) {
//ERROR: SetEntriesInAcl failed
1
result = SetSecurityInfo(hJob, SE_KERNEL_OBJECT, DACL_SECURITY_INFORMATIONW, NULL, NULL,
pACL, NULLY;
if (result != ERROR_SUCCESS) {
//ERROR: SetSecurityInfo failed
1
FreeSid(pSID);
LocalFree(pACL);
return hlob;

Abbildung 4.23.: Erstellung eines Auftragsobjekts mit DACL
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Nach der Erstellung des Job-Objekts werden mithilfe der Methode SetJobObjectLimits()
spezifische Limitierungen innerhalb dieses Auftragsobjekts gesetzt. Mithilfe dieser Metho-
de werden Einschrankungen definiert, die der kontrollierten Nutzung und Verwaltung von
Ressourcen dienen. Dazu gehoéren Beschrankungen der Benutzeroberflache sowie die Be-
grenzung von Prozessen, die vor unerwiinschten Manipulationen schiitzen. Die Liste der

Einschrankungen kann dabei der Abbildung 4.24 entnommen werden.

HANDLE SandboxHelper::SetJobObjectLimits(HANDLE m_hJob) {
JOBOBJECT_BASIC_LIMIT_IMFORMATION jobLimits = {};
JOBOBJECT_EXTENDED_LIMIT_INFORMATION extendedLimits = {}:
JOBOBJECT_BASIC_UI_RESTRICTIONS uilimits = {};

jobLimits.LimitFlags = JOB_OBJECT_LIMIT_KILL_ON_JOB_CLOSE |
JOB_OBJECT_LIMIT_ACTIVE_PROCESS | JOB_OBJECT_LIMIT_DIE_OM_UNHANDLED_ EXCEPTION;

jobLimits.ActiveProcessLimit = 1;

extendedLimits.BasicLimitInformation = jobLimits;

uilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_WRITECLIPBOARD;
uilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_READCLIPBOARD:
wilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_HANDLES;
uilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_GLOBALATOMS:
wilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_DISPLAYSETTINGS;
wilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_SYSTEMPARAMETERS;
uilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_DESKTOP:
uilimits.UIRestrictionsClass |= JOB_OBJECT_UILIMIT_EXITWINDOWS;

if (!SetInformationJobObject{m_hJob, JobObjectBasicUIRestrictions, &uilimits, sizeof
(uiLimits))) {
//ERROR: Fehler bei UI-Beschrdnkungen

b

if (!SetInformationJobObject(m_hJob, JobObjectExtendedLimitInformation, &extendedlLimits,
sizeof(extendedLimits))) {
//ERROR: Fehler bei erweiterten Beschrankungen

L

return m_hJob;

Abbildung 4.24.: Festlegung der Grenzen fiir das Auftragsobjekt
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Nachdem alle Sicherheitsmafinahmen implementiert wurden, ist der néchste Schritt, den
Prozess mithilfe der Funktion CreateProcessAsUserW zu starten. Diese Funktion &hnelt
weitgehend der Funktionsweise von CreateProcess, verwendet jedoch zusétzlich das ein-
geschriankte Token, um den Sicherheitskontext des neuen Prozesses festzulegen.

[Microsoft, 2025d] Sobald der Prozess erfolgreich gestartet wurde, wird er dem erstellten
Auftragsobjekt zugewiesen. Dadurch werden samtliche zuvor definierten Einschrénkungen
und Sicherheitsmafinahmen auf den Prozess angewendet. Auf diese Weise wird gewéhr-

leistet, dass der Kindprozess in einer isolierten Umgebung ausgefiihrt wird.

Um die Funktionsweise der Implementierung zu verifizieren, werden spezifische Tests de-
finiert und durchgefiihrt. Diese sind darauf ausgelegt, die Einschrankungen zu priifen und
sicherzustellen, dass unautorisierte Aktionen blockiert werden. Zu den durchgefiihrten

Tests gehoren:

o Test 1 und 2: Zugriff auf das Dateisystem. In diesem Test wird iiberpriift, ob der
Prozess in der Lage ist, Dateien in unberechtigten Verzeichnissen zu erstellen oder

zu verandern.

o Test 3: Erstellung von Desktop-Objekten. Dabei wird iiberpriift, ob unautorisierte

Versuche, neue Desktops zu erzeugen, blockiert werden.

o Test 4: Zugriff auf Internetverbindungen. Hierbei wird gepriift, ob unautorisierte

Internetverbindungen unterbunden werden.

o Test 5 und 6: Zugriff auf die Zwischenablage. Dabei wird tiberpriift, ob unberechtigte

Lese- und Schreiboperationen in die Zwischenablage moglich sind.

o Test 7 und 8: Verwendung von globalen Atomen. Es wird iiberpriift, ob der Prozess

auf das globale Atom des Vaterprozesses zugreifen kann.

o Test 9: Versuch der Systemabmeldung. Dabei wird ermittelt, ob der Prozess den

Systemabmeldevorgang initiieren kann.

o Test 10 und 11: Anderung der Anzeige- und Systemeinstellungen. Dabei wird iiber-
priift, ob unautorisierte Anderungen an den Systemeinstellungen und Anzeigekon-

figurationen moglich sind.
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Die in Abbildung 4.25 dargestellten Testergebnisse zeigen an, ob der jeweilige Test erfolg-
reich war oder eine Fehlermeldung angezeigt wurde. Dabei sind die folgenden Fehlercodes
aufgetreten: [Microsoft, 2025n] [Microsoft, 20250

« ERRORACCESSDENIED (Code 5): Zugriff verweigert.

o ERRORFILENOT_FOUND (Code 2): Die angegebene Datei konnte nicht gefunden

werden.

« ERRORNOTENOUGH_QUOTA (Code 1816): Die bereitgestellten Informationen

reichen fiir die Verarbeitung dieses Befehls nicht aus.

Der daraus resultierende Output bestétigt, dass die Sandbox-Implementierung den Pro-

zess einschrankt und somit die Sicherheit im System erhoht.

Test1 Fehler: Datai auf Laufwerk D erstellen - Code: 5
Test2 Fehler: Datei auf Laufwerk E erstellen - Code: 5
Test3 Fehler: Neuen Desktop erstellen - Code: 5§

Test4 Fehler: Eine URL &ffnen - Code: 1816

Test5 Fehler: SetClipboardData - Code: 5

Test6 Fehler: GetClipboardData - Code: 5

Test7: GlobalAddAtom innerhalb des JobObjekts erzeugt
Test8 Fehler: GlobalFindAtom - Code: 2

Test9 Fehler: ExitWindows - Code: 2

Test10 Fehler: DISPLAYSETTINGS - Code: 5

Test11 Fehler: SYSTEMPARAMETERS - Code: 5

Abbildung 4.25.: Ergebnisse der Sicherheits- und Funktionstests der Sandbox
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4.3. Authentifizierung

Die Authentifizierung ist eine Sicherheitsmafinahme, die sicherstellt, dass nur autorisierte
Nutzer auf Systeme und Ressourcen zugreifen kénnen. Thr Ziel ist die Verifizierung von
Identitdten und somit die Verhinderung unberechtigten Zugriffs. In diesem Abschnitt
wird dargestellt, wie die Authentifizierung umgesetzt werden kénnte, um die Software
OnyxCeph3™ widerstandsfihiger gegeniiber Phishing-Angriffen zu machen. Dazu werden

zunéachst die notwendigen Grundlagen beschrieben.

4.3.1. Grundlagen der Authentifizierung

Bevor ein bestimmter Authentifizierungsansatz konzeptionell dargestellt werden kann, ist
es wichtig, die verfiigharen Methoden zu verstehen. Im Folgenden werden deshalb die un-
terschiedlichen Faktoren Wissen, Besitz und Biometrie sowie die verschiedenen Arten von

Authentifizierungsmethoden beleuchtet.

Bei der Authentifizierung kommen verschiedene Faktoren zum Einsatz, die zur Identi-
fikation einer Person oder eines Gerats genutzt werden. Diese Faktoren lassen sich in

folgende Kategorien einteilen: [Papathanasaki et al., 2022]

o Wissensbasierte Faktoren: Dazu zahlen Informationen, zu denen nur der Benut-
zer Zugang hat. Das kénnen beispielsweise Passworter oder Sicherheitsfragen sein.
Allerdings sind diese Faktoren anféllig fiir Angriffe wie Phishing und Brute-Force-
Attacken, bei denen versucht wird, sich Zugang zu verschaffen, indem die jeweilige

Information systematisch erraten wird.

o Besitzbasierte Faktoren: Der Nutzer muss ein physisches Objekt besitzen, das zur
Verifizierung dient. Hardware-Tokens, wie spezielle USB-Sticks, sind sichere phy-
sische Verifizierungsmittel, da sie nicht ohne Weiteres entwendet werden koénnen.
Auch Software-Tokens, wie sie in Authentifizierungs-Apps auf Smartphones verwen-

det werden, benotigen das Gerét, um Einmalpassworter zu generieren.

o Biometrische Faktoren: Dabei werden physische Merkmale genutzt, um den Benutzer
zu verifizieren. Fingerabdruckscanner und Gesichtserkennung gewahren basierend
auf einzigartigen biologischen Merkmalen Zugriff und sind dabei besonders schwer

zu falschen.
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Durch den Einsatz verschiedener Faktoren ist die Umsetzung unterschiedlicher Authentifi-
zierungsansitze moglich. AnschlieBend werden die einzelnen Ansétze genauer dargestellt:
[Papathanasaki et al., 2022]

o Die Single-Faktor-Authentifizierung nutzt nur einen Authentifizierungsfaktor, typi-
scherweise in Form eines Passworts. Diese Methode ist zwar einfach zu implemen-
tieren, bietet jedoch nur geringen Schutz. Das Problem dabei ist, dass ein Angreifer

nur das Passwort benétigt, um Zugriff auf die Ressource zu erhalten.

o Die Zwei-Faktor-Authentifizierung kombiniert zwei unterschiedliche Authentifizie-
rungsfaktoren. Ein alltdgliches Beispiel findet sich bei der Anmeldung im Online-
Banking, bei der Benutzer sowohl ein Passwort als auch ein per SMS gesendetes
Einmalpasswort eingeben, mit dem sie sich authentifizieren. Diese zusatzliche Si-

cherheitsebene erschwert es Angreifern erheblich, Zugang zu erlangen.

o Die Multi-Faktor-Authentifizierung erweitert diese Ansédtze durch die Integration
zusétzlicher Faktoren, was die Sicherheit weiter erhoht. Ein Beispiel hierfiir ist die
Verwendung eines Passworts, einer Sicherheitsfrage und eines biometrischen Merk-

mals, wie etwa eines Fingerabdrucks, um héchsten Schutz zu gewéhrleisten.

Ein weiterer Aspekt bei der Umsetzung von Authentifizierungsmethoden ist die Defini-
tion der Kommunikationswege zwischen den Interaktionspartnern. Hierbei iibernehmen
Protokolle eine zentrale Rolle, da sie einen einheitlichen und standardisierten Ansatz bie-
ten, um die Identitat eines Nutzers zu bestitigen und ihm den Zugriff auf Ressourcen zu
gewéhren. Ein solches Protokoll ist OAuth 2.0, das als Industriestandard fiir die Autori-
sierung gilt. [Parecki, 2025] OAuth 2.0 definiert klar strukturierte Ablaufe fiir den Zugriff
auf Webanwendungen, Desktop-Apps, mobile Gerédte und andere Plattformen. Auf diese

Weise kann es einheitlich auf verschiedenen Plattformen realisiert werden.

4.3.2. Konzept zur Umsetzung einer Authentifizierungsmethode

Die Softwarelosung von OnyxCeph®”™ basiert derzeit auf einer Single-Faktor-Authentifi-
zierung, bei der Benutzername und Passwort kombiniert werden. Um die Sicherheit weiter
zu erhohen, wird die Einfithrung einer Zwei-Faktor-Authentifizierung in Betracht gezogen.
Neben dem bereits vorhandenen wissensbasierten Faktor soll ein besitzbasierter Faktor
in Form eines Hardware-Tokens hinzugefiigt werden. Dabei kommt der FIDO2-Standard
zum Einsatz. [FIDO, 2025]
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FIDO?2 ist ein Benutzerauthentifizierungsstandard, der aus zwei von der FIDO-Allianz
gemeinsam mit dem World Wide Web Consortium (W3C) entwickelten Komponenten
besteht:

o Web Authentication API (WebAuthn): Eine Schnittstelle, welche die Erstellung
schliisselbasierter Anmeldeinformationen ermoéglicht und ohne Passworter tiberpriift

werden kann. Der Anmeldevorgang basiert dabei auf einem Aufforderung-Antwort-
Verfahren (engl. Challenge-Response). [W3C, 2025]

« Client-to-Authenticator Protocol (CTAP): Ein Protokoll, das die Kommunikation
mit einem Authentifikator beschreibt. Beispielsweise zwischen einem USB-Token

und dem Client, in der Regel einem Webbrowser. Es unterstiitzt Verbindungen tiber
verschiedene Technologien wie USB, NFC und Bluetooth. [FIDO, 2019]

Beide Komponenten werden von der FIDO2-Authentifizierung genutzt, um durch asym-

metrische Kryptografie die folgenden beiden Vorgédnge umzusetzen:

o Registrierung: Der Authentifikator erzeugt ein Schliisselpaar, wobei der private
Schliissel sicher auf dem Gerét verbleibt und der 6ffentliche Schliissel an die ver-
trauenswiirdige Partei (den Server) gesendet wird. Der Nachweis der Authentizitat
erfolgt typischerweise durch Interaktionen wie einen Fingerscan oder das Einstecken
eines USB-Tokens.

o Authentifizierung: Bei der Anmeldung sendet der Server eine Aufforderung an den
Client. Das Authentifizierungsgerat signiert diese Aufforderung mit dem privaten
Schliissel und sendet sie an den Server zuriick, um die Identitat des Nutzers sicher

zu bestatigen.

Der Ablauf dieser Protokolle umfasst mehrere Schritte und reicht von der Erzeugung ei-
ner Aufforderung bis zur erfolgreichen Verifizierung auf dem Server. Die Registrierung und
Authentifizierung werden im weiteren Verlauf anhand von Sequenzdiagrammen genauer
erlautert. Fiir die Umsetzung von FIDO2 stehen Entwicklern verschiedene Frameworks
zur Verfiigung, darunter die WebAuthn-Rust-Bibliothek und das Yubico-SDK. Diese bie-
ten flexibel anpassbare und sichere Losungen. [Yubico, 2025][Kanidm, 2025] Unternehmen
wie Yubico, Feitian und Kensington unterstiitzen FIDO2 und bieten robuste Token, die

sich in bestehende Sicherheitsinfrastrukturen integrieren lassen. [Microsoft, 2025k]
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Zur Veranschaulichung der praktischen Umsetzung einer FIDO2-Authentifizierung wird
die von der FIDO Alliance bereitgestellte Demonstration genutzt. [FIDO, 2025] Mithilfe
der Sequenzdiagramme aus Abbildung 4.26 fiir die Registrierung und Abbildung 4.27 fiir
die Authentifizierung soll das FIDO Alliance Projekt als Referenz dienen. Das Ziel besteht

darin, die notwendigen Schritte zur Implementierung von FIDO2 aufzuzeigen.

Wahrend der Registrierung wird fiir jeden Nutzer ein oOffentlich-privates Schliisselpaar

generiert und registriert. Hierbei durchlauft der Prozess die folgenden Schritte:

Vertrauenswirdige Partei
(Webanwendung)

Authentifik ator
(USB-Token)

AN
Benutzer | il
i —T

| Klick auf «Registrieren” | |

Y

Registrierung starten

Y

Generiert Aufforderung (Challenge),
Benutzer-ID, RP-ID

die vertrauenswirdige Partei (z. B. Domain).

Die RP-ID beschreibt eindeutig j

Aufforderung,
RP-ID, Benutzer-1D,
|_ Optionen

_ Bitte USB-Token einstecken

USB-Token eingesteckt

Weitergabe der Aufforderung + Infos
| PIN-Eingabe erforderlich :

Gibt PIN ein !

Y

Y

| Generiert Schlisselpaar

| (privater/6ffentlicher Schllssel)
Signierte Aufforderung + |
_ offentlicher Schlissel + optional Attestation

Weiterleitung der Daten _ |

Verifiziert Signatur,
speichert &ffentlichen Schlissel

pam |

|_ Registrierung erfolgreich

€

Erfolgreich registriert

Quelle: [FIDO, 2025][Descope, 2025]

Abbildung 4.26.: Sequenzdiagramm zur FIDO2-Registrierung mit einem USB-Token
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1. Erstellung von Zugangsdaten:
o Der Registrierungsvorgang beginnt mit der Erstellung eines Antrags.

o Der Aufforderungs-Parameter generiert einen 32 Byte langen, zufélligen Da-
tenbuffer.

 Die vertrauenswiirdige Partei (Server oder Webanwendung) muss detaillierte
Informationen angeben, darunter den Organisationsnamen und eine eindeutige

ID zur Identifikation von Authentifikationsanfragen.

o Es sind Benutzerinformationen erforderlich, einschliefilich einer eindeutigen,
zufillig generierten Benutzer-ID und eines Anzeigenamens. Dies stellt die Iden-
titat des Nutzers im System sicher.

2. Kommunikation mit dem Authentifikator:

« Die vom Server generierte Aufforderung wird an den Authentifikator (biome-

trischer Scanner, Sicherheitsschliissel oder Smartphone) weitergeleitet.
o Der Authentifikator fordert eine Autorisierungsaktion (z. B. Fingerabdruck-
scan, Gesichtserkennung oder PIN-Eingabe) vom Nutzer.
3. Serverunterstiitzte Algorithmen:

o Die Implementierung muss die Unterstiitzung der Algorithmen RS1, RS256
und ES256 zur Verschliisselung gewéahrleisten. Mithilfe dieser Algorithmen wird

sichergestellt, dass die tibertragenen Daten nicht verandert wurden.

4. Weitere Konfigurationen:

« Optional kdnnen Sicherheitsrichtlinien wie Zeitiiberschreitungen und Anforde-

rungen an Authentifikator-Typen hinzugefiigt werden.

« Ebenso optional kann die Verarbeitung von Attestation-Daten erginzt wer-
den, um die Vertrauenswiirdigkeit einer Plattform und die Integritit der darin

ausgefithrten Binardateien remote zu tiberpriifen.

5. Abschluss der Registrierung:

o Der Authentifikator erstellt ein neues 6ffentlich-privates Schliisselpaar, signiert
die Aufforderung und sendet die signierten Daten sowie den 6ffentlichen Schliis-

sel an die vertrauenswiirdige Partei.
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Benutzer

e Die vertrauenswiirdige Partei speichert den offentlichen Schliissel in Verbin-

dung mit dem Nutzer, wodurch die Registrierung abgeschlossen wird.

A

| Klick auf «Anmelden”

| Browser

Y

_ Bitte USB-Token einstecken

USB-Token eingesteckt

S

Der Anmeldeprozess ist erforderlich, damit der Nutzer Zugang zur Anwendung erhélt.

Zur Umsetzung dieses Prozesses wird wie folgt vorgegangen:

(Webanwe

Vertrauenswiirdige Partei

Authentifikator

ndung) (USB-Token)

Authentifizierung starten

Y

Challenge + erlaubte

_ offentliche Schlissel

Weitergabe der Challenge + Infos

Generiert neue Challenge

Y

_ PIN-Eingabe erforderlich
Gibt PIN ein

Zugang gewahrt

| Signierte Challenge

Y

Signiert Challenge mit
privatem Schlissel

Riickgabe an Server

Y

_ Authentifizierung erfolgreich

1. Uberpriifung der Challenge:

<

Verifiziert Signatur mit
offentlichem Schliissel

Quelle: [FIDO, 2025][Descope, 2025]

Abbildung 4.27.: Sequenzdiagramm zur FIDO2-Authentifizierung mit einem USB-Token

o Die vertrauenswiirdige Partei generiert eine neue Aufforderung, dhnlich wie

bei der Registrierung. Diese muss vom Benutzer mit seinem Authentifikator

signiert werden.

o Die signierte Aufforderung wird an die vertrauenswiirdige Partei, beispielsweise

einen Server, zuriickgesandt, welcher die Authentizitat des Nutzers tiberprift.
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2. Zulassige Zugangsdaten priifen:

e In diesem Schritt wird iiberpriift, welche zuvor registrierten Authentifizierungs-
tokens fiir die Anmeldung zugelassen sind. Dadurch wird sichergestellt, dass

nur autorisierte und vertrauenswiirdige Gerite verwendet werden kénnen.

3. Kommunikation mit dem Authentifikator:

o Die Informationen zum zuvor erstellten privaten Schliissel werden an den ent-

sprechenden Authentifikator weitergeleitet.

o Der Nutzer fithrt die Autorisierungsaktion aus, um die Berechtigung zum Wei-
terfithren des Authentifizierungsvorgangs zu erhalten. Dies kann in Form eines
physischen oder biometrischen Faktors erfolgen, beispielsweise durch das Be-
rithren eines Fingerabdrucksensors, die Gesichtserkennung oder das Einstecken

eines USB-Sicherheitsschliissels.

4. Benutzerverifikation:

e In diesem Schritt wird die Identitat des Nutzers durch den Authentifikator
iiberpriift, um sicherzustellen, dass es sich um einen autorisierten Nutzer han-
delt.

o Die Identitdt wird mithilfe von Funktionen wie einem Fingerabdruckscanner
oder der PIN-Eingabe eines zugehorigen Hardware-Tokens bestéatigt. Nach er-
folgreicher Verifizierung kann der Authentifikator den privaten Schliissel ver-
wenden, um die Aufforderung zu signieren und an die vertrauenswiirdige Partei

zuriickzusenden.

5. Priifung und Zugang:

o Die vertrauenswiirdige Partei verifiziert die Signatur mithilfe des gespeicherten

Offentlichen Schliissels.

 Bei erfolgreicher Verifikation wird der Nutzer authentifiziert und erhélt Zugang

zur Anwendung.

Durch die Umsetzung der beschriebenen FIDO2-Mechanismen, die eine Registrierung und
Authentifizierung mittels eines Hardware-Tokens ermoglichen, kann eine Zwei-Faktor-
Authentifizierung realisiert werden. Dadurch wird die Sicherheit gegeniiber Phishing- oder
Man-in-the-Middle-Angriffen erhoht, da der Zugriff fiir Angreifer erschwert wird. Jedoch
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steht der erhohten Sicherheit ein entscheidender Nachteil gegeniiber, ndmlich die Notwen-
digkeit einer Internetverbindung. Die aktuelle Spezifikation von OnyxCeph3™™ enthélt
keine Vorgabe fiir eine Internetverbindung. Daraus ergibt sich ein Widerspruch zur Ein-
fithrung dieses Sicherheitsstandards. Sollte die Spezifikation allerdings in Zukunft eine
Internetverbindung vorsehen, ware die Implementierung dieser Authentifizierungsmetho-

de eine relevante Sicherheitsmafinahme.
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5. Auswertung

Nachdem die ausgewéahlten Cybersicherheitsmafinahmen dargestellt wurden, ist eine Eva-
luation sinnvoll. Das Ziel besteht darin, die verschiedenen Mafinahmen einander gegen-
iiberzustellen. Wéhrend bei den Umsetzungen vor allem auf die Gewahrleistung der In-
tegritdt und Vertraulichkeit von Daten sowie die Minimierung der Angriffsfliche einge-
gangen wurde, sollen hier vor allem die negativen Einfliisse ermittelt werden. Grundlage
dafiir ist die in der Methodik beschriebene Vorgehensweise. Dabei stehen die Herausfor-
derungen der Implementierung und die Auswirkungen auf die Performance des Systems

im Vordergrund.

Zur Ermittlung der zusétzlichen Programmlaufzeit wurden die aus der Umsetzung be-
kannten Szenarien genutzt, um eine Zeiterfassung vorzunehmen. Diese Szenarien wurden
mit Beispielbildern unterschiedlicher Grofie durchgefiihrt. Dabei kamen TIFF-Bilder mit
101 MB sowie 191 KB und BMP-Bilder mit 75,8 MB und 92,9 KB zum Einsatz. Die Bilder
dienten als Versuchsobjekte fiir die Durchfithrung der Tests zur Kapselung und Verschliis-
selung. Dadurch lassen sich die Durchschnittszeit, die Maximalzeit, die Durchschnitts-
Zusatzzeit und die Maximal-Zusatzzeit ermitteln. Die Zeitmessung erfolgte durch den
Einsatz der Windows-API-Funktion QueryPerformanceCounter, welche mit einer Genau-
igkeit von unter einer Mikrosekunde (<1 ps) Messungen erméglicht und somit die Erfas-
sung der Ausfiihrungszeit erméglicht. [Microsoft, 2025m| Der dafiir verwendete Code zur

Zeitmessung ist in Abbildung 5.1 dargestellt.
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// Zeitmessung start
double timeSpend = 0;
double pcFregq = 0.0;
___inte4 counterStart = 0;
LARGE_INTEGER 1i_start;
LARGE_INTEGER li_end;

QueryPerformanceFrequency(&li_start);
pcFreq = double(li_start.QuadPart)/1000.0;
QueryPerformanceCounter (&counterStart);

/f Zeitmessung ende

QueryPerformanceCounter(&li_end);
timeSpend = double(li_end.QuadPart-counterStart)/pcFreq:

Abbildung 5.1.: Codebeispiel zur Zeitmessung mit QueryPerformanceCounter

Um eine konsistente Zeiterfassung zu gewdhrleisten, wurden die Tests unter denselben

Bedingungen mit dem folgenden Testsystem durchgefiihrt:

o Betriebssystem: Windows 10 Pro 22H2

Prozessor: AMD Ryzen 5 5600X mit 3,70 GHz

Grafikkarte: Nvidia GeForce RTX 3060 Ti

RAM: 32 GB DDR4

Festplatte: NVMe Samsung SSD 970

Fiir jede getestete Sicherheitsmafinahme wurden 50 Testdurchlédufe durchgefiihrt. Die de-
taillierten Ergebnisse der Verschliisselungsmafinahmen sind im Anhang A.4 zu finden, die
der Kapselungsmafinahmen im Anhang A.5. In der nachfolgenden Tabelle 5.1 sind die
Ergebnisse zur Programmlaufzeit fiir das in Abbildung 4.7 dargestellte Bild sowie die
Bewertungen der in Kapitel 3.4 beschriebenen Faktoren zusammengefasst. Die Bewer-
tungen folgen dabei dem aufgefithrten numerischen Punktesystem von 1 bis 10, wodurch
die Tabelle eine tibersichtliche Einstufung der verschiedenen Schutzmafinahmen darstellt
und somit als Entscheidungsgrundlage fiir die Einfiihrung zukiinftiger Schutzmafinahmen
dient. Zu beachten ist, dass die anfallenden Kosten in dieser Tabelle nicht aufgefiihrt
werden, da FIDO2 mit durchschnittlich 35,30 € pro Hardware-Token die einzige kostener-
zeugende Mafinahme ist. Der FIDO2-Ansatz wurde nur theoretisch betrachtet und basiert
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auf Schatzungen, die nicht im Rahmen einer praktischen Umsetzung verifiziert wurden.
Deshalb wird diese Schutzmafinahme auch nicht in der Tabelle aufgefithrt. Fiir die be-
riicksichtigten Faktoren gilt, dass die Skalenwerte anhand der folgenden Definitionen fiir

jeden Faktor interpretiert werden kénnen:

o Zusiétzliche Programmlaufzeit: Dieser Faktor beurteilt die durch die Schutzmaf-
nahme zusétzlich benotigte Programmlaufzeit im Vergleich zur Ausfithrung ohne
Mafinahme. In Anlehnung an die Benutzerfreundlichkeit beim Laden von Webseiten
wird eine zusatzliche Laufzeit von bis zu zwei Sekunden als maximaler Wert von 10
betrachtet. [Stringam and Gerdes, 2019] Die bendétigte Zusatzzeit wurde basierend
auf den detaillierten Ergebnissen prozentual erfasst und anschlieSend auf die Skala

von 1 bis 10 iibertragen.

o Erforderliche Vorkenntnisse: Hierbei handelt es sich um eine Einschatzung des erfor-
derlichen Wissens, um die Mafinahme erfolgreich umzusetzen. Diese Einschatzung
basiert auf der durchgefiihrten Forschung und Vorbereitung. Ein Wert von 1 signa-
lisiert einen geringen Bedarf an besonderen Kenntnissen, wihrend ein Wert von 10

auf einen hohen Bedarf hinweist.

o Zeitaufwand: Dieser Faktor misst den erforderlichen Zeitaufwand von der Einar-
beitung bis zur prototypischen Umsetzung der Mafinahme. Dabei wird ein Tag als
minimaler Aufwand mit dem Wert 1 festgelegt und zwei Monate oder mehr als

maximaler Aufwand mit dem Wert 10.

o Schwierigkeit der Implementierung: Diese Bewertung basiert auf der Einschatzung
der Schwierigkeit bei der Umsetzung der Schutzmafinahme, die wéhrend der pro-
totypischen Implementierung beobachtet wurde. Ein hoherer Wert weist auf eine

grofere Komplexitat hin.

o Nutzen der Mafinahme: Dieser Faktor beurteilt, wie effektiv die Mainahme ist, um
die im Theorieteil vorgestellten Angriffsmoglichkeiten vorzubeugen. Die Einschét-
zung erfolgt auf Grundlage der theoretischen Wirksamkeit der Mafinahme, wobei

hohere Werte fur einen besseren Schutz stehen.
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6. Diskussion

In diesem Kapitel werden die Umsetzung und Bewertung der verschiedenen Sicherheits-
mafnahmen reflektiert. Der Fokus liegt dabei auf Implementierungsempfehlungen, iden-

tifizierten Herausforderungen und verbleibenden Sicherheitsliicken.

Die untersuchten Sicherheitsmafinahmen umfassen die Bereiche Verschliisselung, Authen-
tifizierung und Kapselung, die jeweils auf unterschiedliche Sicherheitsanforderungen ab-
zielen. Verschliisselungsmethoden wie AES-256-CBC adressieren das grundlegende Si-
cherheitsproblem der Datenvertraulichkeit, indem sie den Zugriff auf sensible Informa-
tionen durch Unbefugte erschweren. Dieses Vorgehen entspricht der Anforderung der
DSGVO. Erweiterte Authentifizierungsverfahren wie FIDO2 bieten Schutzmechanismen
gegen Phishing-Angriffe, indem sie sicherstellen, dass nur autorisierte Benutzer Zugang
zu Systemen und sensiblen Daten erhalten. Dabei wird die Authentizitit eines Benutzers
gestarkt, indem zuséatzlich zur Authentifizierung ein besitzbasierter Faktor, etwa ein USB-
Token, in Kombination mit einer personlichen Identifikationsnummer verlangt wird. Um
sich erfolgreich als dieser Benutzer auszugeben, ist sowohl der direkte Diebstahl des Tokens
als auch die Kenntnis der zugehorigen PIN notig. Auf diese Weise werden die Anforderun-
gen der ISO 27001 erfiillt. Kapselungstechniken erfiillen eine vielseitige Schutzfunktion.
Sie stiarken die Daten- und Prozessintegritét, indem sie bestimmte Funktionen isolieren.
Beim Sandboxing werden potenziell riskante Aktivitdten beispielsweise in einer kontrol-
lierten Umgebung ausgefiihrt, wodurch das Gesamtsystem geschiitzt wird. Im Gegensatz
dazu zielt die Kapselung mittels Interprozesskommunikation darauf ab, den Hauptprozess
der Anwendung zu schiitzen. Dazu werden Drittanbieterbibliotheken isoliert und deren po-

tenzielle Schwachstellen eingeschrankt.

Der Aufwand fiir Dokumentation und Einarbeitung variiert je nach Mainahme. Ein grund-
legendes Verstiandnis der Funktionsweise der verwendeten Verschliisselungsmethoden und
Authentifizierungsverfahren ist zwar wichtig. OWASP empfiehlt jedoch, auf bewahrte Bi-
bliotheken von Drittanbietern zuriickzugreifen. [OWASP, 2025] Der Grund dafiir ist, dass
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bei einer Eigenimplementierung ein hohes Mafl an Fachkenntnissen sowie eine prazise
Umsetzung erforderlich sind. Zudem miissen jegliche Schwachstellen berticksichtigt sowie
regelméfBige Wartungen und Priifungen auf neue Angriffsmoglichkeiten durchgefithrt wer-
den. Bei der Verwendung von Drittanbieterbibliotheken sind ebenfalls regelméfiige War-
tungen und Priifungen auf Sicherheitsliicken erforderlich, der Implementierungsaufwand
ist jedoch vertretbar. Zusatzlich konnen bestimmte Funktionen durch Kapselungstechni-

ken isoliert werden.

Auch in Bezug auf die Performance gibt es Unterschiede. So kann die AES-Verschliisselung
aufgrund der wiederholten Verschliisselungs- und Entschliisselungsvorgénge je nach Da-
teigrofle viel Leistung beanspruchen. Authentifizierungsverfahren wie FIDO2, die in der
Regel nur beim Anmeldeprozess ausgefiihrt werden, belasten das System dagegen weni-
ger. Kapselungstechniken ohne den Einsatz von Interprozesskommunikation sind hingegen
nicht empfehlenswert. Grund dafiir ist die umsténdliche Kommunikation beim Speichern
und Lesen von Dateien, was zu unvertretbaren Verzogerungen fithrt. Empfohlen wird
deshalb die Sandbox-Implementierung, da sie umfassende Schutzmafinahmen bietet und

gleichzeitig nur akzeptable Performanceverluste verursacht.

Die Anpassbarkeit dieser Sicherheitsmafinahmen an verschiedene Aufgabenstellungen zeigt
ihre Vielseitigkeit. Verschliisselung ist vorteilhaft, wenn sensible Daten auf einem System
gespeichert oder tiber das Internet tibertragen werden miissen. Eine erweiterte Authenti-
fizierung ist sinnvoll, um sicherzustellen, dass nur berechtigte Personen Zugriff erhalten.
Die Kapselung ist besonders niitzlich, wenn einmalige Funktionen von Bibliotheken ex-
terner Anbieter benttigt werden. In diesem Fall stellt die Sandbox-Implementierung eine
iiberlegene Losung dar, da sie nicht nur isoliert, sondern das gesamte System auch vor
schadlichen Aufrufen schiitzt. Was sogar in Internetbrowsern wie Chrome Anwendung
findet.

Allerdings sind innerhalb der genannten Schutzmafinahmen konzeptbedingte Schwach-

stellen vorhanden, die wie folgt aufgezeigt werden:

o XOR-Verschliisselung: Diese Verschliisselung gilt als unsicher, da sie sich durch ein-
fache Kryptoanalyse leicht entschliisseln lasst und somit nicht zum Schutz sensibler

Daten geeignet ist.
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o AES-CBC-Verschliisselung: Kann durch Bit-Flipping-Angriffe gefédhrdet werden. Da-
bei werden Bits im Chiffretext manipuliert, um den resultierenden Klartext gezielt

zu verandern und somit die Integritét der Daten anzugreifen. [Jadaan, 2025]

o FIDO2-Authentifizierung: Die Anforderung einer Internetverbindung eroffnet eine
Vielzahl an Sicherheitsliicken, beispielsweise die Moglichkeit von Cross-Site-Request-
Forgery-Angriffen, bei denen ein Nutzer unwissentlich Aktionen ausfithrt, die er
nicht autorisiert hat. Aulerdem sind spezielle Wiederherstellungsstrategien notwen-
dig, um verlorene USB-Tokens zu ersetzen, da diese einzigartig und nicht duplizier-
bar sind. [BSI, 2025d]

o Kapselung mittels Interprozesskommunikation: Es besteht die Anfélligkeit fiir Man-
in-the-Middle-Angriffe, bei denen Kommunikationsdaten zwischen Prozessen abge-

fangen werden konnen.

« Kapselung mit verschliisselter Speicherung: Problematisch ist die Ubergabe von
Schliisseln und Initialisierungsvektoren iiber die Kommandozeile an einen Prozess.
Dadurch kénnen Angreifer den Schliissel und den IV ebenfalls durch Man-in-the-
Middle-Angriffe abfangen und verwenden, um die verschliisselten Informationen zu

entschliisseln.

o Kapselung mit Sandbox: Hierbei besteht das Risiko eines sogenannten Sandbox-
Ausbruchs. Dabei nutzt ein Angreifer Sicherheitsliicken der Sandbox aus, um aus-
zubrechen und Zugriff auf das darunterliegende System oder andere geschiitzte Be-
reiche zu erlangen. [Or, 2025|[Sangfor, 2025]

Abschlielend wird auf Basis der untersuchten Sicherheitsmafinahmen und deren Eva-
luierung die Implementierung der Sandboxing-Schutzmafinahme empfohlen. Sandboxing
bietet umfangreiche Vorteile, da potenziell riskante Aktivitdten in einer kontrollierten
Umgebung isoliert werden. Dadurch wird die Integritdt und Sicherheit des Gesamtsys-
tems erhoht und das Risiko, dass schédliche Aktionen direkten Einfluss auf das System
nehmen koénnen, wird verringert. Zudem zeichnet sich die Sandbox-Implementierung da-
durch aus, dass sie neben den Sicherheitsvorteilen nur akzeptable Performanceverluste

verursacht und flexibel an verschiedene Anwendungsbereiche angepasst werden kann.
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7. Ausblick

Im abschlieBenden Kapitel soll ein Ausblick auf die mégliche Zukunft des behandelten
Themenbereichs erfolgen. Das Ziel besteht darin, ein Verstédndnis dafiir zu vermitteln, wo
weitere Forschungen sinnvoll ansetzen kénnen. Zu diesem Zweck wird noch einmal aufge-
zeigt, in welchem Rahmen die Ergebnisse dieser Arbeit gelten, welche weiteren Mafinah-
men moglich sind, wie diese Arbeit in der Forschung einzuordnen ist, welche Erkenntnisse
aus der Arbeit mitzunehmen sind und wie die Zukunft dieses Themenbereichs aussehen

konnte.

In der vorliegenden Arbeit wurde untersucht, wie sich die Cybersicherheit von Software
als Medizinprodukt verbessern ldsst. Zur Beantwortung dieser Frage wurden die zugrunde
liegenden Gesetze, Richtlinien, Normen und Verordnungen analysiert. Auf deren Grund-
lage konnten anschlielend geeignete Sicherheitsmafinahmen abgeleitet werden. Anhand
der behandelten Mafinahmen wurde dargelegt, wie sich Verschliisselung, Authentifizie-

rung und Kapselungstechniken nutzen lassen, um die Sicherheit zu erhohen.

Nach der Untersuchung der Sicherheitsmafinahmen stellt sich die Frage, welche Schrit-
te unternommen werden konnen, um die Cybersicherheit weiter zu erhohen. Einerseits
sollten Ansétze untersucht werden, wie sich die konzeptbedingten Schwachstellen der be-
stehenden Sicherheitsmafinahmen schlieflen lassen. Andererseits wurde der Themenbereich
der Verifikation mithilfe von Werkzeugen aufgrund einer bereits vorhandenen Umsetzung
nicht behandelt. Softwarelosungen, die diese Schutzmafinahme nicht beriicksichtigen, soll-
ten jedoch Softwarestiicklisten erforschen. Denn Softwarestiicklisten sind ein wichtiges
Mittel, um die bestehenden Abhéangigkeiten innerhalb einer Software zu erfassen und so-
mit Wartungsarbeiten zu vereinfachen. In Kombination mit der CVE-Datenbank lassen
sich so zusétzlich bekannte Sicherheitsliicken identifizieren. Des Weiteren bieten Schritte
aus der Chromium-Sandbox, wie verschiedene Prozessmitigationsrichtlinien, die Moglich-
keit, die Sandbox widerstandsfidhiger zu machen. Eine Analyse der Dokumentation der

Chromium-Sandbox ist eine geeignete Grundlage, um Verbesserungen zu realisieren. Dar-
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iiber hinaus gewinnt die Nutzung von maschinellem Lernen zunehmend an Aufmerksam-
keit. Eine grundlegende Recherche zu den Moglichkeiten, Sicherheitsliicken mit maschi-

nellem Lernen zu erkennen, wiirde demnach neue Potenziale aufzeigen.

Um die Ergebnisse sinnvoll in den bestehenden Forschungskontext einzuordnen, folgt ei-
ne Einschatzung ihrer Relevanz. Die vorliegende Arbeit bietet eine wertvolle Grundlage,
Einblicke in die Anforderungen der Cybersicherheit im Bereich der Software fiir Medizin-
produkte zu erlangen. Zwar werden grundlegende Umsetzungsmoglichkeiten aufgezeigt,
eine tiefere Betrachtung der einzelnen Mafinahmen bleibt jedoch aus, da dies den Rah-
men dieser Arbeit bei Weitem iiberschreiten wiirde. Aus demselben Grund konnten auch
andere Sicherheitsmafinahmen nicht beriicksichtigt oder umgesetzt werden. Die Untersu-
chung diente demnach hauptséachlich der prototypischen Darstellung und war durch die
Anzahl der evaluierten Sicherheitsmechanismen begrenzt. Kiinftige Arbeiten sollten wei-

tere Sicherheitslosungen evaluieren und einzelne Implementierungen vertiefen.

Der Leser sollte mitnehmen, dass Cybersicherheit ein dynamisches Feld ist, welches kon-
tinuierliche Anpassung und Flexibilitat erfordert. Sicherheitsmafinahmen sind keine ein-
maligen Installationen, sondern miissen als fortlaufender Prozess betrachtet werden, der
technische und organisatorische Aspekte einschliefit. Die Entwicklung fortschrittlicherer
Technologien wie Quantencomputer wird namlich neue Angriffsszenarien schaffen. Obwohl
Quantencomputer schnellere Berechnungen ermoglichen, besteht auch die Gefahr, dass
bestehende Verschliisselungsverfahren hinfallig werden. Die Entwicklung quantensicherer
Verschliisselungsmethoden wird daher unerlésslich sein, um die Zukunft der Datensicher-
heit zu ermoglichen. Das Ziel muss darin bestehen, sich den wandelnden Bedrohungen
der digitalen Welt wirksam zu stellen. Zukiinftige Forschung und Weiterentwicklung sind
daher unerlasslich, um bestehende und kommende Herausforderungen erfolgreich zu be-

waltigen.
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A. Anhang

A.1. Auszug aus der grafischen Zusammenfassung des
MDCG-Dokuments 2021-24 zur

Qualifizierung /Klassifizierung von Software als

Medizinprodukt
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ANHANG A. ANHANG

A.2. Konkrete Anforderungen an
CybersicherheitsmaBnahmen nach Rechtsvorschrift

fiir Software als Medizinprodukt

Anforderung ‘ Herkunft

Personenbezogene Daten miissen in einer Weise verarbeitet werden, die
eine angemessene Sicherheit der personenbezogenen Daten gewédhrleis-
tet, einschliellich Schutz vor unbefugter oder unrechtmafiger Verar-

beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung DSGVO
oder unbeabsichtigter Schadigung durch geeignete technische und orga-
nisatorische Mafinahmen. [EU, 2025b]

Es ist sicherzustellen, dass festgestellt werden kann, wer wann welche DSCVO

personenbezogenen Daten in welcher Weise verarbeitet hat. [EU, 2025b]

Der Hersteller muss Mafinahmen der Risikobeherrschung bestimmen,
die geeignet sind, die Risiken auf einen akzeptablen Bereich zu mindern. | ISO14971
[DIN, 2019]

Der Hersteller muss Schutzmafinahmen im Medizinprodukt selbst oder

im Herstellungsprozess bereitstellen. [DIN, 2019] [SO14971

Der Zugang zu Informationen und anderen damit verbundenen Wer-
ten muss in Ubereinstimmung mit der festgelegten themenspezifischen | ISO27001
Richtlinie zur Zugangssteuerung eingeschréankt werden. [DIN, 2024]

Die Organisation muss die Anforderungen an die Wahrung der Privat-
sphére und den Schutz personenbezogener Daten nach den geltenden
Gesetzen und Vorschriften sowie den vertraglichen Anforderungen er-
mitteln und erfillen. [DIN, 2024]

[5O27001

Mafnahmen zur Verhinderung von Datenlecks miissen auf Systeme,
Netzwerke und alle anderen Geriate angewendet werden, die sensible | ISO27001
Informationen verarbeiten, speichern oder tibermitteln. [DIN, 2024]

Die Organisation muss Mafinahmen zur Beseitigung der Ursachen von
moglichen Nichtkonformitaten ermitteln, um deren Auftreten zu ver-

hindern. Vorbeugungsmafinahmen miissen den Auswirkungen der mog-
lichen Probleme entsprechen. [DIN, 2021]

ISO13485

93



ANHANG A. ANHANG

A.3. Auszug der Bilddaten einer Datei
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A.4. Detaillierte Testergebnisse der

VerschliisselungsmaBnahmen
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A.5. Detaillierte Testergebnisse der

KapselungsmaBnahmen
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